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Dieses Dokument beschreibt die Installation, Konfiguration und Verwendung von gpg4do fir den
Anwender auf einem einzelnen Computer. Administratoren empfehlen wir das ,gpg4o Administrator
Handbuch”, in dem die Installation und Konfiguration von gpg4o mit Hilfe von Gruppenrichtlinien
beschrieben wird

gpgdoist ein Add-In flir Microsoft Outlook ab Version 2010 und wird sowohl von der 32-, als auch von
der 64-Bit Version unterstiitzt.

gpgdo garantiert eine sichere elektronische Kommunikation. Diese wird durch Ver- und
Entschlisselung, sowie digitale Signaturen erreicht.

Fir den einfachen und unkomplizierten Umgang mit 6ffentlichen Schlisseln sorgt die integrierte
Schlisselverwaltung und die Moglichkeit den eigenen 6ffentlichen Schliissel einer E-Mailanzuhdangen
und der Import-Hinweis von gpg4o bei angehiangtem offentlichem Schliissel.

Die Gultigkeit fremder Schliissel kann mittels der ,, Web of Trust-Funktion” tiberprift werden. Dafir
werden Informationen bekannter Schlisselinhaber herangezogen.

Fir die Verwendung von gpg4o wird GnuPG benétigt, das wahrend der erstmaligen Einrichtung vom
Anwender installiert werden kann. GnuPG ist ein freies Kryptographie System. Es wird benutzt zum
Ver- und Entschliisseln von Daten sowie zum Erzeugen und Prifen digitaler Signaturen. GnuPG
implementiert den OpenPGP-Standard.

Informationen zu GnuPG, sowie den Quellcode, finden Sie auf:

https://www.gnupg.org/

Die General Public License (GPL) ist zu finden auf:

http://www.gnu.org/licenses/gpl.html
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Der von gpgdo verwendete OpenPGP-Standard arbeitet nach dem Prinzip der asymmetrischen
Verschlisselung. Dabei kommen sogenannte , 6ffentliche” und , private” Schlissel zum Einsatz, die
zusammen das sogenannte ,,Schlisselpaar” bilden. Fiir Einsteiger ist es immer ein wenig verwirrend
was es mit diesen auf sich hat und wie diese miteinander zusammenhangen.

Grundsatzlich ist es so, dass Sie immer den ,6ffentlichen” Schlissel lhres Kommunikationspartners
bendtigen, bevor Sie Thm eine verschliisselte Nachricht schreiben kdnnen. Diesen Schliissel miissen Sie
zumindest einmal importieren. Genauso bendtigt IThr Kommunikationspartner lhren , 6ffentlichen”
Schlissel, um lhnen verschlisselte E-Mails schreiben zu konnen.

Ihren ,,6ffentlichen” Schlissel kénnen Sie bei Verfassen einer E-Mail bequem anhdngen und so lhren
Kommunikationspartnern mitteilen. Zusatzlich gibt es sogenannte Schlisselserver (oder auch Key
Server genannt) im Internet, auf die Sie lhren ,,6ffentlichen” Schllissel hochladen kénnen. Mehr dazu
finden Sie in Kapitel 8.8.

Die Entschlisselung der Daten findet hingegen mit dem , privaten” Schlissel statt, nachdem Sie die
Passphrase eingegeben haben. Durch Eingabe der Passphrase bestatigen Sie, dass Sie dazu berechtigt
sind Zugriff auf die entschlisselten Daten zu erhalten.

Achtung:Geben Sie Ihren privaten Schlissel und/oder die dazugehdrige Passphrase niemals an
andere Personen heraus! Diese kdnnen sonst |hre E-Mails lesen und auch in lhrem Namen
signieren.

Wenn Sie eine E-Mail signieren, ,Unterschreiben” Sie die E-Mail und schiitzen Sie somit vor
unerkannten Veranderungen auf dem Weg zu lhrem Empfanger. Um eine E-Mail zu signieren, miissen
Sie als Bestatigung Ihre Passphrase eingeben.

Der Empfanger einer signierten E-Mail kann die Signatur lhrer E-Mail Gberprifen - und somit
Veranderungen an der E-Mail entdecken - wenn er ihren ,,6ffentlichen” Schliisselimportiert hat.

Zusammengefasstist zusagen, dass Sie lhren ,6ffentlichen” Schliissel mit gutem Gewissenan alle auf
der Welt verteilen konnen. Im Gegensatz zu lhrem ,privaten” Schlissel, welcher unter allen
Umstanden sicher verwahrt bleiben sollte.
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Gpg4owurde fir Microsoft Outlook 2010 (und spéater) unter Microsoft Windows entwickelt. Details zu
den von BAYOOSOFT zertifizierten Plattformen entnehmen Sie bitte der folgenden Tabelle:

Betriebssystem Outlook 2013 Outlook 2016 Outlook 2019
Windows 10 v v v
Mac OS % ¥ %

Gpg4o wird supportet mit 64-Bit Windows- und 64-Bit Outlook Versionen.

Gpgdo verwendet GnuPG, eine frei erhaltliche Implementation des OpenPGP-Standards. Bei der
Ersteinrichtung wird eine von gpgdo unterstiitzte und aktuelle GnuPG-Version automatischinstalliert.

- ﬂ
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Funktion

PGP/Inline E-Mails ver-, entschlisseln und signieren
PGP/MIME E-Mails ver-, entschliisseln und signieren
Zeitgleich verwendbare E-Mail-Konten

Nutzung privat/kommerziell

HTML E-Mails

»Nur-Text“ E-Mails

Individuelle Senderegeln

E-Mails entschlisselt speichern

Automatischer Up- und Download von Schliisseln
Prifung auf GnuPG Updates

Automatische Sicherung von Schlissel

Zeitraum Support via E-Mail [1]

Zeitraum Update

Zeitraum Verwendbarkeit

Unterstiitzte Mailserver

Microsoft Exchange

POP3

IMAP

Outlook.com

Hotmail.com

Weiteres

Kompatibel mit DATEV-Installationen

Testversion
ja
ja
1
jafia
ja
ja
ja
ja
ja
ja
ja
45 Tage [2]
45 Tage [2]
45 Tage [2]
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Free Version
ja

ja

1

ja/nein

ja

ja

nein

nein

nein

nein

nein

keinen [3]
unbegrenzt
unbegrenzt

nein
ja
ja
ja
ja

nein

Vollversion
ja

ja

beliebig

jafia

ja

ja

ja

ja

ja

ja

ja

1Jahr[4]
1Jahr[4]
unbegrenzt

ja
ja
ja
ja
ja

ja

[1] Um den Support zu kontaktieren benutzen Sie folgende E-Mail support@gpg4o.de. Es wird kein

telefonischer Support angeboten.

[2] Verlangerung des Testzeitraumesist auf Anfrage moglich.

[3] Support kann von Nutzern der kostenfreien Version nicht genutzt werden.

[4] Abhadngig von der Dauer der Produktwartung (1 Jahr nach Kauf, danach erweiterbar durch den Kauf
einer Verlangerung der Produktwartung: +1 Jahr oder +3 Jahre).

D)
=

Funktionsumfang
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Gpg4okann reine Textnachrichten und HTML E-Mails als PGP/Inline und PGP/MIME versenden und
empfangen. Es ist auch moglich die von PGP/MIME signierten E-Mails (,,Abgetrennte Signatur”) zu
verifizieren.

Sie kénnen nur noch E-Mails entschliisseln, die im Testzeitraum empfangen wurden. Nach Ablauf
des Testzeitraumes kdnnen E-Mails nicht mehr verschlisselt/signiert verschickt werden. Die
Verlangerung des Testzeitraumes ist auf Anfrage moglich.

Wenn die Produktwartung/Support abgelaufen ist, kann gpg4o weiterhin genutzt werden. Das
heilt, Sie kdnnen weiterhin E-Mails verschlisselt/signiert versenden und verschlisselte/signierte
E-Mails lesen.

Sie haben jedoch keinen Anspruch mehr, neue Updates zuinstallieren, oder den Support via E-Mail
zu kontaktieren.

Die kostenfreie gpgdo Version ist durch keinen Zeitraum beschrdankt und kann standig auf die
neusten Versionen aktualisiert werden. gpg4do Free ist in ihrer Funktionalitat eingeschrankt. Des
Weiteren kann der Support nicht genutzt werden.
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Gpg4o Anwenderhandbuch | Anwenderhandbuch BA\/OOSOpT

=51 MANAGEMENT SOFTWARE

4 Installation von gpg4o

Hinweis: Die aktuelle Version von gpg4o finden Sie unter: https://www.bayoosoft.com/e-mail-

verschluesselung/

Fir die Installation benétigen Sie lokale Administratorrechte. SchlieRen Sie bitte vor der Installation
von gpgdodie Anwendung Microsoft Outlook, damit die Installation korrekt ausgefiihrt werden kann.
Fihren Sie anschlieRend die Datei, gpg4o_Setup.exe” durch einen Doppelklick aus.

GPG40 - GPG FOR OUTLOOK V8.5.0.575 Deutsch - = x

installation BAYOOSOFT

C==1 MANAGEMENT SOFTWARE

Das Installationsprogramm fihrt Sie durch die Schritte zur Installation von gpgdo auf diesem
Computer.

Erkannte Outlook-Version: Qutlook (64 Bit)

Installaticnsardner
C\Program Files (x86)\BAYOOS0FT GmbH\gpgdo - GPG for Outlook), Auswihlen

ABBRECHEN WEITER

Im Start-Dialog werden Sie nach dem Installationspfad gefragt. Hier ist die Voreinstellung in der Regel

die richtige Wahl. Bestatigen Sie den Installationspfad mit ,, Weiter“.
StandardmaRig wird gpg4o in diesen Ordner installiert:

C:\Program Files (x86)\BAYOOSOFT\gpg4o - GPG for Outlook\

A ;zw“
EASY ENDPOINT E-MAIL ENCRYPTION
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Gpg4o Anwenderhandbuch | Anwenderhandbuch BA\/OOSOpT

OO=1 MANAGEMENT SOFTWARE

GPG40 - GPG FOR OUTLOOK V&.5.0.575

Installation BA\/OOSOFT

—=={ MANAGEMENT SOFTWARE

Endbenutzer-Lizenzvertrag fiir gpgdo -~
(EULA -End-User License Agreement)
der

BAYQOSOFT GmbH
Machtlfinger StraBe 11

81379 Miinchen

im folgenden Lizenzgeber genannt.
Stand: Juli 2021

§1 Gegenstand des Vertrages

1.1 Gegenstand dieses Vertrages ist die Uberlassung einer Kopie -

Ich stimrme den Bedingungen der Lizenzvereinbarung zu

ABERECHEM ZUROCK INSTALLIEREN

Wenn Sie sich entschlossen haben, den Endbenutzer-Lizenzvertragzu akzeptieren (Voraussetzung fir
die Installation), klicken Sie zuerst auf ,Ich stimme den Bedingungen der Lizenzvereinbarung zu“ und
danach auf ,INSTALLIEREN”.

b

EASY ENDPOINT E-MAIL ENCRYPTION

Installation von gpg4o Seite 12 von 95



MANAGEMENT SOFTWARE SOLUTIONS

Gpg4o Anwenderhandbuch | Anwenderhandbuch BA\/OOSOpT

=51 MANAGEMENT SOFTWARE

GPG40 - GPG FOR OUTLOOK V8.5.0.575

installaton BAYOOSOFT

O==1& MANAGEMENT SOFTWARE

Installationsvorbereituni:

Package-Verarbeitung: gpgdo - GPG for Qutlock 8.5.0.573 (MSI)

Gesamtfortschritt:

ABBERECHEMN BEEMDEN

Nachdem eventuell fehlende Systemkomponenten heruntergeladen und installiert wurden, wird
gpgdoinstalliert.

Wenn die Installation von gpg4o erfolgreich abgeschlossenist, starten Sie Microsoft Outlook, um mit
der Einrichtung von gpg4o zu beginnen.

2™¢
* ‘

:ASY ENDPOINT E-MAIL ENCRYPTION
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Sobald Sie Microsoft Outlook nach der Installation von gpg4o starten, erscheint der Konfigurations-
Assistent, der lhnen bei der Ersteinrichtung behilflich sein wird.

5.1.1 Start

Auf der ersten Seite des Assistenten haben Sie die Moglichkeit, die Anzeigesprache der Anwendung zu
andern. Haben Sie die Sprach-Einstellung vorgenommen, klicken Sie auf ,Starten”, um mit der
Konfiguration zu beginnen.

Uber die Schaltfliche ,Abbrechen” kénnen Sie den Assistenten beenden, er wird jedoch bei jedem
Start von Microsoft Outlook aufgerufen, bis er einmal vollstéandig durchlaufen wurde und ein Konto
zur Verwendung mit gpg4do konfiguriert wurde.

gpgdo - Konfigurations-Assistent *

Willkommen

Dieser Assistent wird Sie ‘Vielen Dank fir die Installation von gpgdo.
durch die Konfiguration von
gpgdo leiten. Dieser Azsistent hilft Innen Schritt fir Schritt bei der Konfiguration:

- der Installation von GnuPG

- der Auswahl des Pfades zu GnuPG
- der Schlisseleinstellungen fir ein Konto (E-Mail Adresse)

‘erwendete Sprache | Deutsch ~

[] Diesen Dialog nicht mehr anzeigen

* D)

B
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BAYO

MANAGEMENT SOFTWARE

5.1.2  Grundkonfiguration

Auf dieser Seite wird die Komponente GnuPG eingerichtet, welche die Ver- und Entschlisselung der

Daten durchfiihrt.
QpQd0 - Konlipuratians-Assistent kit
Grundkonfiguration
Bitla grabsan Sia dan Flad 2u
Ihver CnuP Geirsinliaticn ein CauPa Anandiing
Pfad nurgpg.exe | gpgl exe )
r:hif&":;‘ﬁm S |EVPmgram Flas BSGNLIGmPG_22 Tibiigpg e Duirchssichen
Ahn o Remntariocan L et bt e ko € 0P karm Aiche galundsn asrken
B CiuPG heruntaitchen ured instalissn

Werfugban Yerson 22K
Wb |l on

L izwr

fanuFG st unker der GHU Geneml Pubbe Lcense (GPL) kkenoet dos giotihnen die Frehat &
GNP G pa andem wnd weberzugeben

Siehe hEp:tgnu orgibcensgsigp L him

Coer Soarme Coxde 15120 incken unbar 1RD: ey, an uce, o rafd o ke
Bacdhwarung

VWenn Se zivor bereits en Backep von gpgrlo exporien. haben,

kizrren Sis dheass bisr meecdier impartisnen urd den Assistenlen
vt an

it

Falls GhuPG schon auf lhrem Computer installiert ist, wird der Pfad automatisch eingetragen und griin
hinterlegt. Wurde ein installiertes GnuPG nicht gefunden, wird die Auswahl rétlich hinterlegt.

A b han

Wenn Sie noch kein GnuPG installiert haben, starten Sie die Installation Gber die Schaltflache ,GnuPG
herunterladen und installieren”.

Hinweis: Bitte achten Sie darauf, dass das Verzeichnis, in das GnuPG installiert werden soll, leer ist.

Nach erfolgreicher Installation wird der Pfad automatisch in die Einstellungen tibernommen und Sie
kénnen mit der Konfiguration fortfahren.

E-MAIL ENCRYPTION

EASY ENDPOINT
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Eitte geben Sie den Pfad zu
Ihrer GnuPG-Installation ein.

Falls Sie keine GnuPG-
Installation haben, konnen
Sie dies hier herunterladen
und installieren.

5.1.3 E-Mail-Konto

gpgdo - Kenfigurations-Assistent

Grundkonfiguration

GnuPG Anwendung
Pfad zur gpg.exe / gpg2.exe
C:\Program Files (x86)\GNUNGnuPG_2.2 33\bin‘\gpg.exe

| Durchsuchen...

Installierte

\ersion: 2.2.33 + Aktuellste Version ist installiert.

Lizenz

GnuPG ist unter der GMU General Public License (GPL) lizenziert; dies gibt lhnen die
Freihett, GnuPG zu andem und weiterzugeben.

Siehe http://anu.orglicenses./gpl.htrml

Der Source Code ist zu finden unter hitp://www.gnupg.org/download

Sicherung

‘wienn Sie zuvor bereits ein Backup von gpgdo exportiert
haben, konnen Sie dieses hier wieder importieren und
den Assistenten verlassen.

Backup importieren...

Abbrechen

Sind in Microsoft Outlook mehrere E-Mail-Konten eingerichtet, kénnen Sie hier das Konto auswahlen,
fiir das gpgdoinitial eingerichtet wird. Wir empfehlen hier das E-Mail-Konto auszuwahlen, mit dem Sie

hauptsachlich arbeiten.

Hinweis: Nach Abschluss des Assistenten kdnnen jederzeit weitere Konten zur Verwendung mit
gpgdo eingerichtet werden.

Sollte nur ein einziges E-Mail-Konto in Outlook vorhanden sein, wird diese Seite libersprungen und

gpgdoautomatisch fiir das vorhandene Konto eingerichtet.

A

Erstmalige Einrichtung
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Gpg4o Anwenderhandbuch | Anwenderhandbuch

BAYOOSOF T

OS5 MANAGEMENT SOFTWARE

E-Mail Konto

Eitt= wahlen Sie das Konto, ,;
machien.

nierbere Konlen kirnen Ses

inderzailin den
Ewestiellungen won gpglo

« Zunack

Wahlen Sie das Konto aus, mit dem Sie gpgdo benutzen wollen und klicken Sie anschlieBRend auf
»Weiter”.

5.1.4  Schlusselerstellung

Sie erhalten nachfolgenden Dialog fiir die Konfiguration des neuen Schliisselpaares.

gpgdo - Konfigurations-Assistent

Neues Schlusselpaar

Bitte fiillen Sie die Felder

auf der rechten Seite aus. Euiiane
Ihrie
Zum Empfang von
verschlisselten Nachrich Passwort/Passphrase
oder zum Senden von
o Nachrich E%mﬁﬁsphase
henohgen Sie ein
Schlisselpaar. Sicherheit

EASY ENDFOINT E-MAIL ENCRYPTION

*

|Johm Doe |

| |
 — |

.

Kleinbuchstsbe %'  Grolbuchstabe '

Zahlen ¥ Sonderzeichen W
Gesamizahl o
i || men || |

Geben Sie zur Erstellung eines neuen Schliisselpaares zundchst Thren Namen sowie eine Passphrase
ein. Die Passphrase wird spater regelmaRig bendtigt, um E-Mails zu entschlisseln und zu

unterschreiben.

'i»“""‘“‘
N\

EASY ENDPOINT E-MAIL ENCRYPTION

Erstmalige Einrichtung
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Achtung:Merken Sie sich unbedingt die eingegebene Passphrase, da ohne diese keine
Entschlisselung lhrer E-Mails moglich ist! Weder gpg4o noch BAYOOSOFT GmbH kennen
lhre geheime Passphrase und es besteht keine Moglichkeit eine vergessene Passphrase
wiederherzustellen!

Nachdem Sie alle bendtigten Felder ausgefiillt haben, klicken Sie auf , Generieren” und lhr neues

Schlisselpaar wird erstellt.

5.1.5 Zusammenfassung

Nachdem Sie nun ein Schllisselpaar erstellt haben, erscheint die Zusammenfassung lhrer Einrichtung.

gpgdo - Konfigurations-Assestent X
Wern Sie kesne o L Ghale .
Testnacheicht versenden e Account wurde erfolgresch fur gpgdo korfigunert
mochien. ectfernen Sie das - x
Hakchen GouPG-Version 223
E-Mal Koo

Verwendetes Schicsselpaar
Primare Idertitat

£ Testnachricht senden

B —

Wenn Sie den Haken ,Testnachricht senden” belassen, wird IThnen automatisch eine verschliisselte
Testnachricht zugestellt, mit der Sie die Konfiguration von gpg4o lberpriifen kdnnen.

Klicken Sie auf Fertigstellen, um die Einrichtung abzuschlieBen und mit der Verwendung von gpgdozu
beginnen. In Kapitel 6 werden die ersten Schritte mit gpgdo erklart.

D
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In diesem Kapitel erhaltenSie detailliertere Informationen zu den fortgeschrittenen Moglichkeitenim
Konfigurations-Assistenten. Als Erstanwender kdnnen Sie dieses Kapitel (iberspringen und direkt mit
Kapitel 6 fortfahren.

5.2.1  Grundkonfiguration

Auf dieser Seite haben Sie, zuséatzlich zur Installation von GnuPG, die Moéglichkeit eine Datensicherung
einzuspielen. Dies ist hilfreich, um nach einer Neuinstallation des Betriebssystems oder nach einem
Wechsel des Computers die vorherige Konfiguration von gpg4o und die Schliissel wiederherzustellen.

Informationen zur Erstellung einer Datensicherung finden Sie in Kapitel 11.7.1.

5.2.2  SchlUsselerstellung

In der Maske zur Schliisselerstellung kdnnen Sie Uber die Schaltfliche ,Erweitert” zuséatzliche
Einstellmoglichkeiten aufrufen.

gpgdo - Neuer Schlissel X

Ihr Name

Ihre E-Mail Adresse

Erweiterte Bnstellungen

(® Klassischen Schiussel erstellen (Nutzbar mit allen GnuPG Versionen)
C) Ellipische Kurven Schlussel erstellen (nur mit GnuPG 2.1 und neuer kompatibel)
(O Kombinierten Schiussel erstellen (Hochste Kompatibilitat und Sicherheit)

Schiusselalgorithmue RSA / RSA v | Schiussellange 4096 v

[] Ablaufdatum setzen
[[] Ruckzugszertifikat erstellen g

[[] Schlusselpaar sichern

& Erweiterte Einstellungen Abbrechen

Hier haben Sie die Moglichkeit, die Algorithmen und die Lange des Schlissels zu beeinflussen. Die
Standardeinstellung stellen jedoch schon ein hohes MaR an Sicherheit dar.

AulRerdem konnen Sie ein Ablaufdatum fiir den Schlissel festlegen. Nach diesem Zeitpunkt kann der
Schlissel nicht mehr zum Signieren oder Verschlisseln von Nachrichten genutzt werden, das

Entschlisseln bleibt davon unberihrt.

X

Erstmalige Einrichtung Seite 19 von 95



MANAGEMENT SOFTWARE SOLUTIONS

Ebenfalls moglich ist die Erstellung eines Riickzugzertifikates, das fur den Fall wichtigist, dass Sie die
Passphrase vergessen, Sie den Zugriff auf das Schliisselpaar verlieren (Datenverlust) oder es einer
anderen Person in die Hande fallt.

Achtung:Bitte verwahren Sie dieses Zertifikat besonders gut geschiitzt, da fiir das Einspielen des
Zertifikates keine Passphrase notwendig ist. Somit kann jede beliebige Person, die im Besitz
dieses Zertifikates ist, das Schlisselpaar dauerhaft und unwiderruflich unbenutzbar
machen!

Nahere Informationen zu Riickzugszertifikaten finden Sie in Kapitel 8.12.

Zuletzt haben Sie noch die Moglichkeit, das Schliisselpaar zu exportieren. Diese Datensicherung sollte
sehr sicher verwahrt werden. Beachten Sie auch, dass das exportierte Schliisselpaar nur mit der
Passphrase benutzt werden kann, die bei der Erstellung eingegeben wurde.
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Nach erfolgreicher Installation von gpg4o sehen Sie in Microsoft Outlook einen neuen Reiter namens

,epgdo — GPG fir Outlook”. Dort finden Sie die Einstellungen von gpgdo,

Schliisselverwaltung und die gpg4o-Hilfe.

Datei Start S /Empfangen

Inbox - max.mustermann@test.gpgdo.de - O

Ordner Ansicht Hilfe gpgdo - GPG fir Outlook

die Senderegeln, die

% 4 9

k. gpgdo

©

Einstellungen Senderegeln Schlisselverwaltung gpgdo-

Hilfe ~

QrNTENOraner NIErnIn ZIener

I Inbox
Drafts [4]
Sent Items
Deleted ltems 2
Junk Email [1]
Outbox
RSSFeeds

Suchordner

I Freigegenes Postfachlein

> John Doe

Elemente: 20

4maxmustermann@test.gpgd...

"Aktuelles Postfach” dur 2 | Aktuelles Postfach ~

Alle Ungelesen  ~  Neuestes Element 4

4 Gestern
Max Mustermann U]
Verschlisselte Testmail Mi 15:32
----- BEGIN PGP MESSAGE-----

[ Letzte Woche
> Yorletzte Woche

I Alter

Alle Ordner sind auf dem neuesten Stand,

\,

Die E-Mail wurde erfolgreich entschiuisselt.

gpg4o

E%.Antworten @.AHM antworten (3 Weiterleiten

Max Mustermann Max Mustermann
Verschliisselte Testmail

Herzlichen Glickwunsch!

Die Testmail wurde erfolgreich entschliisselt.
gpodo Version 8.0.574 1667

Niéchsten Schritte fiir eine sichere

Datenkommunikation
Importieren Sie die éffentlichen Schlussel lhrer

Kommunikationspartner, um verschliisselte E-Mails an diese zu

senden.

Empfangen von verschllisselten E-Mails
Lassen Sie lhren Kommunikationspartnern lhren offentlichen
Schlussel zukommen, so dass diese verschlisselte E-Mails an

Sie senden kénnen.

Wenn Sie Hilfe benotigen

Sollten Probleme oder Fragen bei der Verwendung von gpgdo
auftreten, die nicht mit dem Handbuch oder der FAQ behoben
werden kénnen, dann steht |hnen das Support-Team gerne

jederzeit zur Verfugung.

Bitte hesuchen Sie uns dafir auf unserer Supportseite.

.
B = &)

Mi 15:32
v

P

Werbunden mit Microsoft Exchange [Im} -

[] + 100%

Ist die E-Mail-Vorschau in Outlook aktiviert, wird in diesem Bereich die verschlisselte oder
entschlisselte E-Mail angezeigt. Dieser Vorschaubereich wird von gpg4o um einen Bereich flr
zusatzliche Informationen und Aktionen erweitert.

Am linken Rand der Vorschau werden Detailinformationen zur Entschliisselung und Signaturen
angezeigt. Die TextBox ist griin eingefarbt, wenn die Entschlisselung/Signaturprifung erfolgreich war.

EASY ENDPOINT E-MAIL ENCRYPTION
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Gpg4o Anwenderhandbuch | Anwenderhandbuch

Am rechten Rand koénnen sich, je nach angezeigter E-Mail,

Schaltflachen/Symbole befinden:

Diskette

Entschllsselt die angezeigte E-Mail dauerhaft.

Drucker

Druckt die entschliisselt angezeigte E-Mail.

Schloss

BAYOOSOF T

= MANAGEMENT SOFTWARE

unter anderem die folgenden

E-Mail wird verschliisselt angezeigt / Eingegebene Passphrase wird vergessen.

Mehr Informationen zu den Symbolen finden Sie ab Kapitel 7.5.1.

6.2 Verschllisselte E-Mail senden und lesen

Um eine verschliisselte oder signierte E-Mail zu senden, erstellen Sie eine neue E-Mail. In dem sich
offnenden Fenster wird am oberen Rand durch gpg4o eine Leiste mit den ,,Sendeoptionen” fiir diese

E-Mail angezeigt.

An

Betref? Versanlusselt an mich

Halo Max,

Mit Freundiichen Grugen
MaxMustermann

- ¥ . - = . B : Saunag =
N Casbn (1 11 VAL EE- B I- .'.; :'.,\:_\ . P Nachwerfelgung ’
0 e R @ 5 2 A 1 Wicrtigtet: hoch ok
wfugen F XU - . o - o e 13buc aeren Iates ernent  Signatue e
- . B ” Oberprufen  anfigen * anfigen -  Wicktigheit: niedid | add.ing
2wischenasdispe Tt Namen Einfopen Markisrungen % Adsin
wodo [ Adomatache Optonen skivesen Ottertichen Schiussel arhangen -
Serdecgioonn o Verchiiseh /S v FGPldkom + § Ao Schhinel vodharden o

it

EASY ENDPOINT E-MAIL ENCRYPTION

Erste Schritte mit gpgdo

Seite 22 von 95



MANAGEMENT SOFTWARE SOLUTIONS

Mit den Schaltflaichen , Verschlisseln” und ,Signieren” in der Leiste kdnnen Sie fiir diese E-Mail
festlegen, ob diese verschliisselt und/oder signiert versendet werdensoll.

Mit der dritten Schaltflache legen Sie das Sendeformat fest. Zur Auswahl stehen hier folgende
Optionen:

. ?

PGP/Inline

PGP/Mime

S/MIME Bisherist dies nur ein Experimentelles Feature und wird nicht offiziell unterstitzt!

Nur Anhange verschliisseln

Bei Auswahl von ,,?“ werden Sie vor Versand der E-Mail gefragt, welches Sendeformat verwendet
werden soll.

,PGP/Inline” ist sinnvoll fur den Fall, dass der Empfanger seine E-Mails per Webbrowser liest, in allen
anderen Fillen sollten Sie ,,PGP/Mime*“ auswahlen, da hierbei die E-Mail besser vor Veranderungen
geschitzt ist.

Mit der Schaltfliche ,Offentlichen Schliissel anhdngen” kdnnen Sie dem Empfianger Ihren éffentlichen
Schlissel zukommen lassen. (siehe Kapitel 1.4)

Verfassen Sie eine E-Mail an sich selbst, aktivieren die Verschlisselung lber die Schaltfliche
»Verschlisseln” und senden die E-Mail ab. Wenn Sie zusatzlich die Option ,,Signieren” aktiviert haben,
werden Sie kurz vor dem Versand der E-Mail nach der Passphrase gefragt.

Ist die E-Mail angekommen, kénnen Sie diese in der Outlook Vorschau lesen oder per Doppelklick
offnen. Haben Sie die E-Mail ohne die Option ,Signieren” gesendet, werden Sie jetzt zur Eingabe lhrer
Passphrase aufgefordert, um die Entschlisselung durchzufiihren. Haben Sie die E-Mail signiert
versandt, befindet sich lhre Passphrase nochim Arbeitsspeicher des Computers, so dass sie diese hier
nicht nochmal eingeben miissen.

Achtung:Bei Anzeige bestimmter E-Mails kénnen Sie von gpgdo eine nicht abschaltbare Warnung
angezeigt bekommen, die auf Probleme in der Integritat der E-Mail hinweist. Im Mai 2018
wurde eine ,Efail” getaufte Sicherheitsliicke veroffentlicht, bei der Angreifer Inhalte von
verschlisselten E-Mails verandern konnten, ohne dass Sie als Empfanger dies erkennen
kénnen. Ein Angreifer kann durch Anderungen an einer, ohne MDC verschliisselten, E-Mail
(Modification Detection Code) unter bestimmten Umstanden auch einen Teil Ihres privaten
Schlissels erraten. Gpgdo erkennt solche E-Mails und verhindert dies, indem es diese nicht
entschlisselt. Damit kann ein Angreifer durch eine Antwort/Weiterleitung solcher E-Mails
keine Riickschlisse mehr auf Ihren privaten Schlissel ziehen.
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Wenn Sie eine E-Mail verschliisseln, kann nur die Person den Text der E-Mail lesen, der im Besitz des
dazu gehorigen Schlissels ist. Dies betrifft auch die Anhdange der E-Mail.

Hinweis: Bitte beachten Sie, dass bei der Verschlisselung von E-Mails keine Anonymisierung
stattfindet, sondern nur die Inhalte fiir Dritte unlesbar gemacht werden. Wenn jemand
Zugriff auf Ihre E-Mail erhalt, kann er trotzdem noch sehen, mit wem Sie kommunizieren.

Wenn Sie eine E-Mail signieren, wird Uber Ihren Text und eventuell vorhandene Anhdnge eine
Prifsumme berechnet und in die E-Mail eingebettet. Dadurch kann der Empfanger mit gpgdo oder
einem dhnlichen Programm uberpriifen, ob der Text der E-Mail wihrend der Ubertragung verdndert
wurde oder nicht.
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Sie haben gpg4o eingerichtet und entsprechende Schliisselpaare fiir lhre E-Mail-Konten erzeugt,
missen Sie nun lhren Kommunikationspartnern lhren o6ffentlichen Schlissel zusenden. Ein
Schliisselpaar besteht aus zwei Teilen: Einem privaten Schliissel (Private-Key) und einem o6ffentlichen
Schlissel (Public-Key). Bei der Erstellung des Schlisselpaares wurden Sie gebeten, eine Passphrase
(Passwort) fiir das Schlisselpaar einzugeben.

Achtung: Geben Sie niemals |hre Passphrase oder lhren privaten Schliissel weiter. Jede Person, die
in den Besitz lhres privaten Schlissels kommt, kann lhre E-Mails entschliisseln und neue
Nachrichtenin lhrem Namen unterschreiben.

Die Passphrase sollten Sie ebenso sicher aufbewahren, wie Ihre anderen Passwoérter, und
niemandem sonst mitteilen.

Zur generellen Verwendung von gpg4o hier ein kurzes Beispiel:

Sie mochten mit Person B verschlisselt kommunizieren. Daher schicken Sie eine E-Mail mit Threm
offentlichen Schlissel an Person B und fragen dessen oOffentlichen Schlissel an. Dieser
Schlisselaustauschist fiir jeden Kontaktpartner einmalig notig.

Person B ist nun im Besitz lhres offentlichen Schlissels und kann Ihnen daher sofort verschlisselt
antworten. Person B antwortet also auf die Anfrage, hdangt seinen 6ffentlichen Schlissel an und
verschlisselt die Antwort mit dem offentlichen Schliissel von Ihnen.

Sie erhalten nun die verschlisselte E-Mail von Person B und entschliisseln diese mit lhrem eigenen
privaten Schlissel. Den 6ffentlichen Schliissel von Person B importieren Sie, und kénnen nun auch an
Person B verschlisseln.

Hinweis: Um die eigenenselbst versendeten E-Mails noch lesen zu kénnen, wird stets auch mit dem
eigenen offentlichen Schlissel verschliisselt.

Um Nachrichten an jemanden verschlisseln zu kdnnen, benétigen Sie den 6ffentlichen Schlissel des
Empfangers der Nachricht. Damit Ihnen verschlisselte E-Mails geschickt werden kénnen, benétigen
Ihre Kommunikationspartner also zuerst Ihren 6ffentlichen Schlissel.

Dazu erstellen Sie bitte eine neue E-Mail und klicken auf die Schaltfliche ,Offentlichen Schliissel
anhangen”. Damit wird |hr 6ffentlicher Schliissel vor dem Senden als Anhang an diese E-Mail angefiigt.
Wenn |hr Kommunikationspartner lhren offentlichen Schliissel bereits importiert hat, ist es
normalerweise nicht notig, den Schlissel ein weiteres Mal zu versenden.
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Bitte um lhren &ffentlichen Schlissel - Nachricht (HTML)

Optionen Text formatieren Uberprifen Hilfe gpgdo - GPG fiir Outlook Q Was machten Sie tun?
2 21 °® N > v
0 Calibri (1 v | 11 = |5 5[z} :’\.@ @ 0 _2 |> Nachverfolgung "
Einfu b Adressbuch N Datei  El t Signat: B Wiehtiokeic hoch Offi
infugen F KU 3. Ol — =R ressbuc amen atei ement Signatur T ice-
= 2 - Uberpriifen | anfigen~ anfigen~  ~ & Wichtigkeit: niedrig | add-Ins
Zwischenablage = Text N Namen Einfligen Markierungen =l Add-Ins ~
gpgdo [] Automatische Optionen aktivieren Offentlichen Schliissel anhangen " Y
Sendeoptionen g3 Verschliiisseln + Signieren « PGP/MIME ~

IV John Doe <john.doe@test.gpgdo.de> I

Vonv | john.doe@test.gpgdo.de

Senden

an.. | [MaxMustermann;

Ceu |

Betreff Bitte um lhren &ffentlichen Schllssel
Hallo Herr Mustermann,

Bitte schicken Sie mir Ihren dffentlichen Schliissel, damit wir in Zukunft verschliisselt kommunizieren kénnen.
Mit freundlichen Gren

JohnDoe

Bitte beachten Sie, dass beim Versand von E-Mails die gewahlten Standardeinstellungen verwendet
werden, sofern keine davon abweichenden Senderegeln definiert wurden (siehe Kapitel 10).

Hinweis: Achten Sie vor dem Versenden von E-Mails immer darauf, ob diese verschlisselt werden
sollen oder nicht.

Der offentliche Schliissel kann von allen gdangigen Verschliisselungstools importiert werden, die den

OpenPGP-Standard unterstiitzen. Er beinhaltet nur den o&ffentlichen Teil des Schliisselpaares, nicht
den privaten Teil.
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Wenn lhnen Ihr Kommunikationspartner einen offentlichen Schliissel im Anhang einer E-Mail

zusendet, wird lhnen der Import automatisch angeboten, sobald Sie die E-Mail zur Ansicht 6ffnen.
(siehe Kapitel 11.4.2).

Wird Ihnen der Dialog nicht angezeigt, konnen Sie den Anhang auch weiterhin mit der rechten
Maustaste anklicken und im erscheinenden Kontext-Menl auf den Eintrag ,Schliissel in gpgdo
importieren” klicken, um den Schlisselin lhre Schlisselverwaltung zu importieren.

H s Bitte um den Sffentlichen SchiGssel - Nachncht (HTML) T ®m - 0 X
NACHRICHT gpgio - GPG fur Outiook

~ oS A
s W U Ei
Einstellungen Senderegein Schlisselverwaltung gpgio- - E-Mail entschi(sselt

Hie ~ spexhem
gpodc Aktionen

Do 341120153 122459
john Doe

Bitte um den offentlichen Schidssel

An  Max Mustermann

macicre [N

Der Nachrichtentext wurde nicht ver & S<hiusiel in gpglo impomeren
Die E-Mail wurde von JohnDoe <johr (2

Hal%o Herr Mustermann, E2 Spechem unter

bitte schicken Ske mir thren offentichen nlusselt kommunizieren kdnnen,

‘y:-

Mit freundiichen GroBen,

John Doe

Alternativ haben Sie in der Schlisselverwaltung die Moglichkeit, den Schlissel von einem
Schliisselserver zuimportieren (siehe Kapitel 8.11).

Sobald Sie den offentlichen Schliissel importiert haben, kénnen Sie Nachrichten an diese Person
verschliisselt versenden, als auch von dieser Person empfangene, signierte E-Mails verifizieren. Dieser
Austausch des 6ffentlichen Schliissels muss einmalig mit jedem Kommunikationspartner erfolgen, mit
dem Sie verschllsselte E-Mails austauschen mdchten.

ax

EASY ENDPOINT E-MAIL ENCRYPTION
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7.3 Versenden von verschllsselten/signierten
Nachrichten

Wenn Sie eine E-Mail verfassen, werden lhnen unter dem Meniiband die gpg4o Sendeoptionen
angezeigt, in dem Sie die Verschlisselung und/oder Signatur der E-Mail aktivieren kénnen.

> Unbenannt - Nachricht {HThML) Ea} O X
Optionen Text formatieren Oberpriifen Hilfe gpgdo - GPG fur Outlook Q Sie wilnse
-n-D ¥ 11 A A z s‘s :0?’. () Datei anfugen + >~ "
: By (e an =S = 3= @ 0" Element anfigen - ! :
Einfagen R (- Adressbuch  Mamen . Office-
v ; A = berpriifen [ signatur - v Add-Ins
Zwischenablage [~ Text 3 Namen Einfligen Markierungen = Add-Ins ~
gpodo [ Automatische Dptionen aktivieren Offentlichen Schliissel anhangen &~

Sendeoptionen J| o Verschliisseln  Signieren /' PGP/MIME  ~ ? Alle Schiiissel vorhanden  gJohn Doe <john.doe@test. gpgdo.de>

| Wonv | john.doe@test.gpgdo.de

| an. Max Mustermann;

CEi,

Betreff Danke

Hallo Herr Mustermann,
Ihr éffentlicher Schliisselist angekommen. Jetzt kénnen wir verschllisselt und signiert miteinander kommunizieren.
Mit freundlichen Gruf

JohnDoe

Hier konnen Sie festlegen, ob Ihre E-Mail verschlusselt und/oder signiert werden soll und ob Ihr
offentlicher Schliissel an die E-Mail angehangt wird.

Bevor Sie eine E-Mail versenden, aktivieren Sie die Schaltfliche ,Signieren”, wenn Sie diese signiert
versenden mochten, oder ,Verschlisseln”, wenn Sie diese verschlisselt versenden wollen. Wenn Sie
beide Schaltflichen aktivieren, wird Ihre E-Mail verschlisselt und signiert versendet.

EASY ENDPOINT E-MAIL ENCRYPTION
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Mit der dritten Schaltfliche legen Sie das Sendeformat fest. Zur Auswahl stehen hier folgende
Optionen:

. ?

PGP/Inline

PGP/Mime

Nur Anhdnge verschliisseln

S/MIME. Bisher ist dies nur ein Experimentelles Feature und wird nicht offiziell unterstitzt!

Bei Auswahl von ,,?“ werden Sie vor Versand der E-Mail gefragt, welches Sendeformat verwendet
werden soll.

,PGP/Inline” ist sinnvoll fur den Fall, dass der Empfanger seine E-Mails per Webbrowser liest, in allen
anderen Fillen sollten Sie ,,PGP/Mime* auswahlen, da hierbei die E-Mail besser vor Veranderungen
geschitztist.

Hinweis: Bitte beachten Sie, dass bei Verwendung von ,,Nur Anhange verschlisseln” die E-Mail nicht
signiert werden kann.

Des Weiteren bekommen Sie in der Leiste mit den Sendeoptionen angezeigt, ob Sie alle bendtigten
offentlichen Schliissel fiir die Empfanger der E-Mail verfligen. Dies geschieht jedoch nur wenn die
Option zur Verschlisselung aktivist.

Sind alle offentlichen Schlissel fiir die eingetragenen Empfanger vorhanden, wird dies durch einen
griinen Schlissel in der Leiste symbolisiert. Verfiigen Sie nicht tber alle 6ffentlichen Schlissel, wird
Ihnen dies durch einen roten Schlissel symbolisiert.

Sollten Sie in der Einstellung ,,Autoimport” (siehe Kapitel 11.6.2) einen Schllsselserver eingetragen
haben, dann werden die fehlenden Schlissel auf dem angegebenen Server gesucht und automatisch
in lhren Schlisselring importiert.

Wenn Sie die Nachricht vollstdandig verfasst und die Sendeoptionen gewahlt haben, klicken Sie wie
gewohnt auf ,Senden”. Sollte es Probleme mit dem Versenden der E-Mail geben, werden Sie mit einer
Nachricht darauf hingewiesen.

Wenn Sie ausgewahlt haben, dass die Nachricht signiert versendet werden soll, werden Sie nun dazu
aufgefordert, Ihre Passphrase (Passwort) einzugeben. Dazu verwenden Sie bitte das Passwort, das Sie
bei der Einrichtung von gpgd4o fiir |hren Schlissel gewahlt haben.

Sie werden bei allen Aktionen, die lhren privaten Schliissel erfordern, nach Ihrer Passphrase gefragt.
GnuPG merkt sich eine eingegebene Passphrase flir einen gewissen Zeitraum im Arbeitsspeicher, so
dass Sie diese nicht jedes Mal bei aufeinanderfolgenden Aktionen eingeben miissen.
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Aktionen, die den privaten Schlissel benétigen sind:

¢ Signieren von Nachrichten, Anhdangenoder Schliisseln
e Entschlisselnvon Nachrichten und Anhdangen

e Erzeugenvon Riickzugszertifikaten

e Andern der Passphrase

¢ |dentitdten hinzufligen

e Primare Identitat festlegen

7.3.1 Manuelle Zuordnung der Schlissel

Beim Erstellen einer verschlisselten E-Mail wird lhnen angezeigt, ob fiir jeden Empfanger ein
passender Schlissel vorhanden ist. Ist ein Autoimport-Schlisselserver konfiguriert, wird dieser
ebenfalls fiir die Schliisselsuche herangezogen und dort vorhandene Schliissel automatischimportiert.

Wird weder im Schlisselbund noch auf dem Schliisselserver ein passender Schliissel gefunden, sowird
dies dem Benutzer durch einen roten Schlissel in den Sendeoptionen visualisiert. Ist der Schliissel
griin, dann wurde fiir jeden Empfanger ein passender Schliissel ermittelt.

gpodo [ Automatische Optionen aktivieren

Sendeoptionen o Verschliisseln &9 Signieren « PGPlInlne ~ ? Fehlende/Uneindeutige Schliissel: 2

| ‘ ’ Yon v ‘ max.mustermann@test.gpgdo.de

Durch Anklicken des Schliissel-Symbols oder den erklarenden Text rechts daneben, gelangt maninden
Schliisselauswahl-Dialog. Dort istes nun moglich eine manuelle Zuordnung von Empfanger zu Schlissel
vorzunehmen.

R G0 riahiens Exmplanges fei Gor OHENUCS SRS U verschiusselte E-Mais versenden zu konnen, benciigen Sie den o
SHfontlichen Schissel des Empfangors

Status Empfanger E-Mail Adresse

- ?
|| Bite einen offentichen Schiussel auswahlon!

{ oder -import
Auf einem Schiissel-Server nach einem offentichem Schiussel suchen .
Offentichen Schiissol ) 2

ad
r AN

ENDPOINT E-MAIL ENCRYPTION
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Hier helfen Ihnen die farbigen Hinterlegungen der E-Mail-Adressen nach dem Ampelprinzip:

e Grin: Esist ein passender Schliissel vorhanden
¢ Gelb: Es sind mindestens zwei passende Schliissel vorhanden
e Rot:Esist kein passender Schliissel vorhanden

Jetzt kdnnen Sie den einzelnen E-Mail-Adressen einen passenden Schliissel zuweisen.

Beim Versand einer verschlisselten E-Mail an eine Verteilerliste kann entweder der gesamten Liste
oder jedem einzelnen Mitglied manuell ein Schliissel zugewiesen werden.

S ENAAR AR U ' oets € ol venden 2y koo teockgmnSwden @)
cHfeathchen Schitmsol des Empfangers

Empfanger E-Mail Adresse Oflentficher Schiussel

- =

Wenn Sie jeder E-Mail-Adresse ein Schlissel zugewiesen haben, sind nun alle Zeilen, wie im Bild zu
sehen, griin hinterlegt und Sie konnen den Dialog durch einen Klick auf die Schaltflache ,,OK” verlassen.
Die E-Mail kann jetzt verschlisselt versendet werden.

7.3.2 Virtuelle Konten

gpg4o Automatische Optionen: Standardoptionen

Sendeoptionen g3 Verschliisseln &9 Signieren + PGPInline -

Yon ¥ | max.mustermann@test.gpgdo.de

42] Imax.mustermann@test.gpg40.de

Senden |john.doe@test.gpg4o.de

X
Pal

test@examble.com

| Weitere E-Mail-Adresse..,

Beim Erstellen einer neuen E-Mail kbnnen Sie durch Dricken der ,Von“ Schaltfliche den Absender
auswahlen. Fir jede zusatzlich dort angelegte E-Mail-Adresse wird in gpgdo ein virtuelles Konto
angelegt. Dieses kénnen Sie Uber die Kontoverwaltung konfigurieren. (siehe Kapitel 11.3) Somit kann
jedes virtuelle Konto gpg4o benutzen. Die E-Mail-Adresse eins virtuellen Kontos kann nicht fir die
Registrierung einer Lizenz genutzt werden.

Hinweis: Wird im ,Von“ Feld eine E-Mail-Adresse entfernt, wird das entsprechende virtuelle Konto
geldscht.
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7.4 Empfangen von verschllsselten/signierten
Nachrichten

= v

Inbox - max.mustermann@test.gpgdo.de - Outlook

Datei Start Senden/Empfangen Ordner Ansicht Hilfe gpgdo - GPG fir Outlook Q Was mochten Sie tun?
% % % @
u X i =
Einstellungen Senderegeln Schlisselverwaltung gpgdo-
Hilfe ~
gpgdo ~
T Die E-Mail wurde erfolgreich entschliisselt. | [ o] [y | | £
> "Sktuelles Postfach" dui O | Aktuelles Postfach ~ gpg40 D& flschichiantemtwirde hicht verandeit. % 1& ";‘,{ 9 7%
Alle Ungelesen - Neuestes Element ¢ £ Antworten 2 Allen antworten £ Weiterleiten
4 Heute r ¥ | John Doe Max Mustermann Ul 15:43
John Doe (URE | | | Dasneue Projekt 5
Das neue Projekt 15:43 = -
7 B Anlagezip
I Gestern ‘ E 2 MEB
I Letzte Woche
I> Yorletzte Woche [~]
b Kiter GutenTag Herr Mustermann,
der vonlhnen gezeigte Prototyp Pertuum Mobile hat unser Interesse geweckt. Inder Tat wurde die
vonlhnenbeschrieben‘orgehensweise noch nicht patentiert.
Wie vereinbart werden wiruns mit der Entwicklung der Fimenware beschaftigen.
Unsere IT-&bteilunghat Ihnen zweck einfacher Zusammenarheit einen Account frunsere
Kommunikationssoftware eingerichtet.
Die Zugangsdaten lauten:
Benutzername: Mustermann
- Passwort: zweiundvierzig
Im Anhangfinden Sie einenVertragsvorschlag sowie eine Ubersicht der von uns veranschlagten
& Kostenfirdie Entwicklung der Firmware,
] it freundlichen Griken
ses JohnDoe =
Elemente: 21 Alle Ordner sind auf dem neuesten Stand.  Verbunden mit Microsoft Exchange (Il B - ] + 100%

e Entschliisselter Anhang
e Aktionen und Verschliisselungsstatus

E-Mail entschliisselt speichern

Druckvorschau

Signiert

Verschliisselt / Eingegebene Passphrase vergessen

O O O O

Die Symbole zeigenan, ob die E-Mail verschliisselt oder signiert empfangenwurde. Hier stehen lhnen
bestimmte Aktionen zur Verfligung. Sie kénnen zum Beispiel die Nachricht dauerhaft entschlisselt
speichern oder die Druckvorschau der entschliisselten Nachricht 6ffnen (siehe Kapitel 7.5). Klicken Sie
dafir einfach auf das jeweilige Symbol.

EASY ENDPOINT E-MAIL ENCRYPTION
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7.5.1 Dauerhaft entschliisselt speichern

Zur einfacheren Archivierung bietet gpg4o auch die Moglichkeit, Nachrichten dauerhaft entschlisselt
zu speichern.

Klicken Sie dazu auf das ,Entschlisselt speichern” Symbol in der Leseansicht von gpgdo. Sie kdnnen

nun wahlen, ob die E-Mail entschliisselt im Outlook Postfach oder als Datei auf der Festplatte
gespeichert werdensoll.

Achtung: Sollte sich die E-Mail in einem synchronisierten Ordner befinden, wird die Nachricht auch
auf dem Server lesbar. Benutzen Sie diese Funktion daher mit entsprechender Vorsicht.

Zusatzlich haben Sie auch die Moglichkeit, samtliche PGP-verschlisselten E-Mails innerhalb eines
Ordners entschliisselt zu exportieren.

r#' Ordner entschlisseln

Es wird hier der ausgewahlte Ordner zum Export vorausgewahlt. Sie haben im nachfolgenden Dialog
die Moglichkeit, diese Auswahl zu dndern, sowie folgende Optionen zu wahlen:

e Sollen bereits existierende Dateien tiberschreiben werden
e Sollen Unterordner mit exportiert werden?
e Sollen auch nicht verschlisselte E-Mails mit exportiert werden?

e Sollen die verschlisselten E-Mails sowohl in unverschliisselter als auch verschlisselter Form
exportiert werden?

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpgdo Free zur Verfligung steht.

7.5.2 Drucken von verschlisselten Nachrichten

Um eine verschlisselte Nachricht zu drucken, muss diese zuvor entschlisselt werden (siehe Kapitel
7.4).

Danach haben Sie zwei Moglichkeiten lhre entschliisselte Nachricht zu drucken. Wenn Sie den
Lesebereichin Outlook aktiviert haben, konnen Sie die E-Mail mit einem Klick auf das ,, Druckvorschau”
Symbol in der Vorschauausdrucken.
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Anderenfalls kénnen Sie die E-Mail auch per Doppelklick 6ffnen und dort wie gewohnt mit der
Tastenkombination, STRG+P“ oder per ,Datei” und ,,Drucken” ausdrucken.

Hinweis: In der Testversion ist das Drucken von verschliisselten Nachrichten nicht iber die oben
beschriebene Schaltflache moglich.

7.5.3  VerschlUsselt anzeigen

Die E-Mail wird in verschlisseltem Zustand angezeigt, so als ware keine Passphrase fir die
Entschlisselung eingegeben worden. Zusatzlich wird die aktuell im Arbeitsspeicher befindliche
Passphrase entfernt, sodass diese zur erneuten Entschlisselung wieder eingegeben werden muss.

1

[% L ! i
— . |
| rwl o=
ek v

Die farbige Box links neben den Aktionssymbolen zeigt Informationen tber die Glltigkeit der Signatur
und den Status zur Entschliisselung an.

Flr eine schnelle Erfassung des Status, werden vier Farben zur Anzeige verwendet:

¢ Griin bedeutet, dass die E-Mail korrekt entschlisselt wurde. Wurde die E-Mail signiert, gibt diese
Farbe an, dass die Nachricht und eventuell vorhandene Anhinge wihrend der Ubermittlung
nicht verandert wurden.

¢ Tiirkis bedeutet, dass der unterschreibende Schlissel nicht bekannt ist, oder der Schliissel noch
nicht bestatigt/unterschriebenwurde. (siehe Kapitel 8.10.4)

e Rot bedeutet, dass die E-Mail nicht entschlisselt werden konnte oder die Nachricht
beziehungsweise ihre Anhinge wihrend der Ubermittlung verdndert wurden.

¢ Gelb bedeutet, dass die Absender-Adresse nicht in den Identitdten des Schliissels vorhandenist.

Zur Ermittlung des Status der Signatur Uberprift gpg4o nicht nur ob die Nachricht verandert wurde,
sondern auch ob der Absender der E-Mail zum unterschreibenden Schliissel passt. Diese Uberpriifung
findet anhand der E-Mail-Adresse des Absenders und den im unterschreibenden Schlissel
vorhandenen ldentitatenstatt.
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Wird bei Anzeige und Uberpriifung einer signierten E-Mail festgestellt, dass kein passender Schliissel
im eigenen Schlisselbund vorhanden ist, wird dessen Schlissel-ID angezeigt. Um die Signatur der E-
Mail tiberprifen zu kénnen, missen Sie den Schlissel mit dieser ID in der Schlisselverwaltung suchen
und importieren. (siehe Kapitel 8.11)

Sobald Sie eine verschliisselte E-Mail versenden, die einen Anhang enthalt, erledigt gpg4o den Rest fir
Sie ganz automatisch. Sie kdnnen wie gewohnt Dateienan lhre E-Mails anhdangen, ohne dass Sie sich
um Details kimmern miissen. Sobald der Haken bei ,Verschliisseln” gesetztist, werden neben dem
Text der E-Mail auch alle Anhdange verschlisselt.

Wenn Sie eine verschlisselte E-Mail mit Anhang erhalten haben, kénnen Sie den entschlisselten
Anhang entweder speichern oder direkt 6ffnen. Dazu stehen lhnen im Kontextmeni (Rechtsklick auf
den Anhang) die Optionen ,Vorschau“, ,Offnen” und ,,Speichern unter...“ zur Verfiigung.

€2 Antworten [2 Allen antworten () Weiterleiten
Do 14,11.2013 13:42
John Doe
Das neue Projekt

An Max Mustermann ke

gpg4o - Entschlisselte und signierte Nachricht

Die E-Mail wurde erfolgreich entschilssett o) EI g— f_L

Der Nachrichtentext wurde nicht verandert. v o, . ) B9
] 1, Anlage]

_+] Nachricht 1 AF'E!E{ Vorschais

Guten Tag Herr Mustern] (. Offnen

&l Speichern unter...
der von Ihnen gezeigte Prototyp Perpetuum Mobile fiat Unser Interesse geweckt. In der Tat wurde die von Ihnen beschrieben Vorgehensweise noch nicht patentiert.
Wie vereinbart werden wir uns mit der Entwicklung der Firmware beschaftigen.

Unsere IT-Abteilung hat Ihnen zwecks einfacher Zusammenarbeit einen Account fur unsere Kommunikationssoftware eingerichtet.
Die Zugangsdaten lauten:

Benutzername: Mustermann
Passwort : zweiundvierzig

Im Anhang finden Sie einen Vertragsvorschlag sowie eine Ubersicht der von uns veranschlagten Kosten fir die Entwicklung der Firmware.

Mit freundlichen GriBen

John Doe

Alternativkonnen Sie die Anlage auch per Drag and Drop in einem Ordner abspeichern.

Mit der Option ,,Vorschau” oder einem einfachen Klick auf den Anhang wird dieser in der Anzeige
dargestellt, so wie Sie es von Microsoft Outlook gewohnt sind.

* D)

B
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7.9 Antworten/Weiterleiten von E-Mails ab Outlook
2013

Wenn Sie in Microsoft Outlook 2013 (oder spateren Versionen) auf eine verschlisselte E-Mail
antworten oder diese weiterleiten mochten, 6ffnet sich die zu schreibende Antwort standardmaRig
nicht in einem eigenen Fenster, sondern in einer sogenannten Inline-Antwort.

Leider kann gpg4do in diesem Fall die originale Nachricht nicht immer korrekt entschliisseln. Daher
erzwingt gpgdo das ,Abdocken” von Antworten auf verschliisselte beziehungsweise signierte E-Mails
in ein eigenes Fenster. Wenn dieser Fall eintritt, wird gpg4o Sie darauf hinweisen.

Sie versuchen auf eine OpenPGP Nachricht zu antworten oder sie weiterzuleiten.

Aufgrund von Einschrankungen ab Outlook 2013 ist dies nur in einem eigenen Fenster moglich.

[ ] Nicht mehr daran erinnern

Wenn Sie nicht erneut darauf hingewiesen werden mochten, setzen Sie den Haken bei ,Nicht mehr
daran erinnern”. Uber die Schaltfliche ,0K” setzen Sie den Vorgang fort.

7.10 Sendeoptionen verstecken

Einflgen Optionen yrmatieren Uberprifen

y ¢

O

.T_:I % A A== A & E} ‘:’s.o |» Nachverfolgung .’
; £ @ g 5 ! Wichtigkeit: hoch 5
infilgen === |e== ressbuc amen atei ement  Signatur ice-
Einfugen FkulA = Adressbuch N Datei  Element Signat ST Off
- o - o Gberprifen | anfugen - anfugen~  ~ ¥ Wichtigkeit: niedrig | adg-ins
Zwischenablage ¥ Text Namen Einfilgen Markierungen = Add-Ins A~
gpg4o Automatische Optionen: Standardoptionen DOffentichen Schiiissel anhangen E

+/ PGPInline ~ €Max Mustermann <max mustermann@test gpgdo. de>

Sendeoptionen  g3Verschliisseln €9 Signieren

[\ionv ‘ max.mustermann@test.gpgdo.de
L

o] | |
| |
| |

=1

Senden

‘7 Cc.

Betreff

Um Ihnen mehr Platz fir den E-Mail Editor zur Verfligung zu stellen, kdnnen Sie die Sendeoptionen
verkleinern oder ganz ausblenden.

Ist gpgdo zur Verwendung mit einem Konto aktiviert, konnen Sie die Sendeoptionen (ber die
Schaltflaiche mit dem Pfeil, in der rechten oberen Ecke der Leiste, verkleinern und auch wieder
vergroRern.

b
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Die Sendeoptionen merken sich den letzten Zustand, so dass sie lhnen bei Verfassen einer weiteren E-
Mail im selben Zustand wie zuvor angezeigt wird.

Ist das Konto nicht zur Verwendung mit gpg4o konfiguriert, wird anstelle des Pfeils eine Schaltflache
mit einem ,X“ angezeigt. Klicken Sie auf dieses, wird die Leiste versteckt bei inaktiven Konten in
Zukunft auch nicht mehr angezeigt.

Sie kénnen dies in den Einstellungen auf der Seite ,, Ansicht” (siehe Kapitel 11.1.2) wieder riickgdngig

machen.
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Mit der Schlisselverwaltung von gpg4o kénnen Sie lhre erzeugten und importierten Schlissel
verwalten, sich alle Details der Schliissel ansehen, neue Schlissel erzeugen, alte Schlissel
zuriickziehen, Schliissel I6schen und vieles mehr.

Da in der Schlisselverwaltung oft einige OpenPGP spezifische Begriffe verwendet werden, méchten
wir lhnen diese zunadchst kurz erlautern.

Jedes ,Schliisselpaar” besteht aus einem privaten und einem offentlichen Schlissel. Der 6ffentliche
Schliissel errechnet sich aus dem privaten Schliissel, umgekehrt ist dies jedoch nicht moéglich. Daher
besitzen Sie als Schlisselinhaber immer den offentlichen und den privaten Schlissel, Ihre
Kommunikationspartner aber nur Ihren 6ffentlichen Schlissel.

lhre Kommunikationspartner verschliisseln Nachrichten an Sie mit lhrem 6ffentlichen Schliissel. Sie
entschliisseln diese E-Mails dann wieder mit ihrem eigenen privaten Schliissel. Bei Signaturen
funktioniert das Prinzip genau umgekehrt. Sie signieren eine Nachricht mit Ihrem eigenen, privaten
Schlissel. Der Empfanger prift ihre Signatur mit IThrem 6ffentlichen Schlissel.

|ll Ill

Jeder Schlissel enthalt einen ,,Hauptschlissel” und beliebig viele ,,Unterschliissel”. Wenn Sie einen
neuen Schlissel mit gpg4o erzeugen, wird immer ein Hauptschliissel und immer ein Unterschlissel
erzeugt. Andere OpenPGP Anwendungen konnen allerdings weitere Unterschliissel erzeugen. Sie
werden in gpgdo nur der Vollstandigkeit halber angezeigt, haben fiir Sie als Anwender aber kaum eine
Bedeutung. GnuPG wahlt in der Regel automatisch den bendtigten Schliissel fiir die jeweilige

Operation aus.

Zudem wird ein Schlissel mit einer oder mehreren ,,Benutzer-1D(s)/Identitdt(en)” versehen, welche
einer fir Menschen lesbaren Darstellung des Schliissels entspricht. Solch eine Benutzer-ID besteht
Ublicherweise aus dem vollstiandigen Namen des Inhabers und seiner E-Mail-Adresse. Weil ein
Schliissel mehr als eine Benutzer-ID haben kann, kann er auch fiir mehrere E-Mail-Adressen verwendet
werden.
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8.2 Ubersicht

Um die Schlisselverwaltung von gpgdo zu 6ffnen, klicken Sie bitte im Meniband von Microsoft
Outlook auf ,gpg4o— GPG fiir Outlook” und dann auf ,Schlisselverwaltung”.

Pasteingang - B e
| gpgdo - GPG fur Outlook |

Start Schlisseleerver Ruckzugszertifikat
|

Schiussel  Als E-Mad
deaktivieren  versenden

b o]

Alligemen Erweitert

Suche Schusesl .4 Schisseserver (Sig - St +| | Auf Schisselserver suchen | | hip//pool skekeyserversnet: 1137 v| 8 Sochergebrisse
6 Schissel im Schldsselbund

Inder Ubersicht sehen Sie alle Schliissel, die in Ihrem Schliisselring enthalten sind. Sowohl Ihre eigenen
als auch importierte Schliissel werden Ihnen hier angezeigt.

Die meisten Aktionen kdnnen Gber mehrere Wege erreicht werden. Die zwei wichtigsten Methoden,
um eine Aktion auszufiihren sind das Meniiband im oberen Bereich der Schliisselverwaltung und das
Kontextmen, welches Sie tiber einen Rechtsklick auf den/die selektierten Schliissel erhalten.

AulRerdem konnen viele Aktionen auch auf mehrere Schlissel gleichzeitig angewendet werden.
Selektieren Sie dazu einfach mehrere Schlissel, indem Sie bei gedrickter ,STRG” Taste weitere
Schlissel an- oder abwahlen.
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8.3 Ansicht andern

Start Schlisselserver Riickzugszertifikat Ansicht L
Benutzer-10 Fingerabdruck
& . - g [] Erstellungsdatum
E-Mail Adress=  [] Schlissel-ID (lang) [ Ablaufdat
SchiiissellD [ Schiiissellange am
Details

Im Meniband der Schlisselverwaltung konnen Sie unter , Ansicht” einstellen, welche Spalten Sie ein-
beziehungsweise ausblenden méchten.

Zudem sind die Spalten sortierbar. Wenn Sie die Ansicht anhand einer Spalte sortieren méchten,
klicken Sie einfach auf die Spalteniiberschrift. Jeder weitere Klick auf die gleiche Spalte kehrt die

Sortierung um.
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8.4 Schlussel filtern

| Suche Schiissel in lhrem lokalen Schilsselnng._. (Strg + F) <l

Wenttat £:Mad Adresse

\*—-o*.

Suche Schhussel auf Schisseisarver (S - | Auf Schisselserver suchen | | hikp//pocl skekeyserversnet: 1137 v, Suchergebrisse
6 Schissel im Schidsselbund

AuBerdem haben Sie die Moglichkeit, die Ansicht der Schliissel zu filtern. Geben Sie dazu einen
Suchbegriff in das Feld ,,Suche Schliissel in Ihrem lokalen Schliisselring...” ein, um nur noch passende
Schliissel anzuzeigen. Solch ein Suchbegriff kann zum Beispiel eine E-Mail-Adresse oder ein Name sein,
oder auch nur ein Teil davon.

'if""“‘
N\
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Um ein weiteres Schlisselpaar zu erzeugen, klicken Sie bitte im Meniiband ,Start” auf , Neuer
Schlissel”. Im darauf erscheinenden Dialog geben Sie bitte die bendtigten Daten ein, wie Sie es auch
bei der Einrichtung von gpg4o gemacht haben.

gpgdo - Kenfigurations-Assistent *

Neues Schlusselpaar

Bitte fiillen Sie die Felder

auf der rechten Seite aus. Ihr Name |J0hm Doe |
lhrle  [eeeeeessseeeeees

Zum Empfang von S | |

verschlisselten Nachrichten hSsh oSSt e

cder zum Senden von ——

signierten Nachrichten E:gtsﬁng‘ggl_lpassphrase I | I

benéiigen Sie ein
Schlisselpaar. Sicherheit _ |

Kleinbuchstabe %' GroBbuchstabe §

Zahlen ¥  Sonderzeichen W
Gesamtzahl v

Importieren... Erweitert...
< Zuriick Generieren Abbrechen

Wenn Sie weitere Optionen wie das Ablaufdatum fiir den neuen Schlissel setzen méchten, klicken Sie
bitte auf , Erweiterte Einstellungen”. Sobald Sie alle benétigten Daten eingegeben haben, klicken Sie
auf ,,Erstellen”.

Hinweis: Die Erzeugung des Schlisselpaares kann einen Moment dauern.

A
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Um einen Schlissel zu I6schen, selektieren Sie diesen und driicken im Meniband ,,Start” auf ,,Schliissel
[6schen”. Alternativkonnen Sie die Taste ,,Entf“ dricken.

Achtung:Durch das Loéschen eines privaten Schliissels verlieren Sie dauerhaft den Zugriff auf lhre
verschlisselten E-Mails! Ohne die passenden Schlissel kénnen |hre E-Mails nicht
entschlisselt werden. Beachten Sie, dass das Loschen eines Schlissels nicht riickgangig
gemacht werden kann. Sie kénnen jedoch einen zuvor exportierten Schliissel wieder
importieren.

Hinweis: Wenn Sie ein Schlisselpaar I6schen, wird sowohl der private als auch der offentliche
Schlissel geléscht. Wenn das zu l6schende Schllisselpaarinden gpg4o Einstellungen fir ein
Konto hinterlegt ist, wird diese Einstellung ungiiltig. In diesem Fall wird gpg4o nach dem
Loschen den Einstellungen-Dialog 6ffnen, damit Sie ein anderes Schliisselpaar auswahlen
oder dieses Konto deaktivieren kénnen.

Wenn Sie einen Schllssel deaktivieren, wird er nicht mehr zum Verschlisseln genutzt. Diesist sinnvoll,
wenn Sie mehr als einen 6ffentlichen Schlissel fiir die gleiche E-Mail-Adresse eines Kontaktes haben,
Sie aber nur einen der &ffentlichen Schliissel zum Verschlisseln nutzen. Alle weiteren Aktionen bleiben
hiervon unberhrt.

Um einen oder mehrere Schliissel zu deaktivieren, wahlen Sie diese aus und klicken im Meniiband auf
die Schaltflache ,Schliissel deaktivieren”. Umgekehrt konnen Sie zuvor deaktivierte Schliissel tiber die
Schaltflache ,Schlissel aktivieren” wieder aktivieren.

Hinweis: Wenn das zu deaktivierende Schliisselpaar in den gpgdo Einstellungen fir ein Konto
hinterlegt ist, wird diese Einstellung ungiiltig. In diesem Fall wird gpgd4o nach dem
Deaktivieren den Einstellungen-Dialog 06ffnen, damit Sie ein anderes Schlisselpaar
auswahlen kénnen.

Schliisselverwaltung Seite 43 von 95



MANAGEMENT SOFTWARE SOLUTIONS

Abgesehen vom Versenden lhres eigenen 6ffentlichen Schlissels (siehe Kapitel 7.1) kdnnen Sie lhre
eigenen Schliissel, beziehungsweise die Ihrer Kontakte, auchin der Schliisselverwaltung exportieren.

Wahlen Sie dazu den/die zu exportierenden Schliissel aus und klicken im Mentband auf ,Schlussel
exportieren”. In dem darauf eingeblendeten Meni kdnnen Sie den Export in eine Datei durchfiihren
oder den gewahlten Schlissel in die Zwischenablage exportieren.

gpg4o - Schltisselverwaltung v3.5 = = n
Start Schlisselserver Riickzugszertifikat Ansicht
= = o} ] P z x
© © B B - o
Neuer  Schlussel Schlussel _ Schlussel Schlisseldetails Schlussel  Als E-Mail
Schlussel loschen importieren exportieren anzeigen deaktivieren versenden

Allgemein Schlussel in Datei exportieren

Schlussel in die Zwischenablage exportieren

Ein Export in die Zwischenablage ist sinnvoll, wenn Sie den/die Schlissel in ein anderes Programm
Ubertragen, auf einer Webseite oder einem Beitrag im Internet veroffentlichen mochten, ohne dabei
eine Dateiverwenden zu kdnnen.

Ein Export in das Dateisystem ist sinnvoll, wenn Sie den/die Schlissel zu einem anderen Computer
oder auf Ihr Smartphone tbertragen mochten.

Haben Sie ,Schliissel in Datei exportieren...” gewahlt, werden Sie gefragt, wo Sie die Schlissel
abspeichern mochten. Sobald Sie einen Ordner gewahlt haben, in dem diese gespeichert werden
sollen, klicken Sie bitte auf , OK“.

Haben Sie ,Schliissel in die Zwischenablage exportieren” angeklickt, befinden sich die gewahlten
Schlissel kurz darauf in der Zwischenablage von Windows und Sie kénnen diese mit der
Tastenkombination, STRG+V“in ein beliebiges Textfeld einfligen.

Sollte einer der ausgewadhlten Schlissel ein Schlisselpaar sein (Wenn Sie im Besitz des privaten
Schlissels sind), werden Sie gefragt, ob Sie nur den offentlichen Schliissel exportieren méchten, oder
auch den privaten Schliissel. Diese Auswahl wird fir alle Schlisselpaare der Selektion Gibernommen.

Achtung: Sie sollten niemals lhren privaten Schliissel an andere Personen weitergeben. Nutzen Sie
diese Funktion also nur als Datensicherung oder zum Transport Ihres Schlisselpaares zu
einem anderen Computer.

Tipp: Sie koénnen Schlissel auch per Drag and Drop ins Dateisystem oder in eine E-Mail
exportieren.

D)
=

Schliisselverwaltung Seite 44 von 95



MANAGEMENT SOFTWARE SOLUTIONS

Gpg4o Anwenderhandbuch | Anwenderhandbuch BA\/OOSOpT

O=lo MANAGEMENT SOFTWARE

8.9 SchllUssel importieren

Sie konnen in der Schllsselverwaltung auch Schliissel importieren. Klicken Sie dazu im Meniband die
Schaltflache ,,Schlissel importieren”, und wahlen die Option ,,Schlissel aus Datei importieren” oder
,Schllisselaus Zwischenablage importieren” aus, um einen Schliissel zu importieren.

Y gpg4o - Schliisselverwaltung v3.5 -oiiEl

Start Schliisselserver  Riickzugszertifikat Ansicht

Neuer  Schlissel Schlissel Schliisseldetails - Schlussel Als E-Mail
Schlussel loschen exportieren anzeigen =1 deaktivieren versenden

Schlussel aus Datei importieren. ..
l,sﬁ'f}??f?h',g?’f‘?] in threm lokal Schlussel aus der Zwischenablage importieren

[ Erweitert

Offentliche Schliissel kénnen in Textform auf Webseiten im Internet veréffentlicht werden. Um diese
in lhren Schlisselring zu importieren, markieren Sie den Text und kopieren lhn mit ,STRG+C" in die
Zwischenablage. Danach koénnen Sie diesen ganz einfach Uber den Eintrag ,Schliissel aus
Zwischenablage importieren” importieren und verwenden.

Wenn Sie ,Schliissel aus Datei importieren...” ausgewdahlt haben, wird lhnen ein Dialog zur
Dateiauswahl angeboten, Giber den Sie den Schliissel suchen kénnen. Der so ausgewahlte Schlissel

wird mit der Schaltflache ,,OK“ importiert.

Tipp: Sie kdnnen Schlissel auch per Drag and Drop aus dem Dateisystem importieren, indem Sie
die Dateiin die Liste ziehen.

Sollte einer der zu importierenden Schliissel fir eine E-Mail-Adresse ausgestellt sein, zu der Sie schon
einen Schlissel importiert haben, werden Sie sicherheitshalber nochmal gefragt, ob Sie den bereits
existierenden Schlissel zuvor deaktivieren mochten.

importierenden Schldssel beinhalten. Dies kann zu einem
ungewdinschten Verhalten fahren.

e gpg4do hat andere Schlissel gefunden, welche die E-Mail-Adresse der zu

Maochten Sie die bereits exitierenden Schlissel deaktivieren, damit nur
der neu importierte Schldssel genutzt wird?

Wenn es sich um den gleichen Schliissel handeln sollte, brauchen Sie keine Bedenken zu haben, da
Unterschiede der Schliissel automatisch zusammengefiihrt werden.

=

EASY ENDPOINT E-MAIL ENCRYPTION

Schliisselverwaltung Seite 45 von 95



MANAGEMENT SOFTWARE SOLUTIONS

AnschlieRBend erscheint eine Ubersicht iiber die zu importierenden Schliissel, welche alle nétigen
Informationen beinhaltet.

£, gpgdo - Schlisseldetails (BC2410FB 20BE21CE) kA
Zusammenfassung Zusammenfa ssung
Bestzenefrauen Offentlicher Schiussel

Primare |dentitat |

Schliissel-1D |2ﬂEEz1l:5
Schiiissel-ID (lang) |BC241DFB 20BE21CE

Schlisselgiltigkeit | Nicht festgeleqgt

Besitzervertrauen | Nicht festgeleqgt

Fingerabdruck ||]'FAE 2067 29ED 579D 83CF EC38 BC24 1DFB 20BE 21C6

Schlisseltyp Schltssel-ID Algorthmus / Kurve Erstellungsdatum Ablaufda ™
Primarschiissel  20BE21C6 RSA/A056 1502 2022 nie

Yon Auswahl entfernen >

Weitere |dentitaten Glttigheit

2300BB60B17BF13D

BC241DFB200 g M

<keiner:

Import abschliefen Abbrechen

Hier kdnnen Sie gegebenenfalls noch einzelne Schlissel vom Import ausschliefen, indem Sie den
entsprechenden Schliissel rechtsklicken und ,Von Auswahl entfernen” auswahlen.

AuBerdem konnen Sie auch das Besitzervertrauen fiir die zu importierenden Schlissel festlegen (siehe
auch Kapitel 8.10.6). Klicken Sie dazu zuerst auf den Menlpunkt ,Besitzervertrauen” und wahlen dort
das neue Besitzervertrauen fiir die Schllssel aus.

Achtung:Bitte stellen Sie sicher, dass der zuimportierende Schliissel wirklich von der Person stammt,
die als Schlisselbesitzer angegeben ist. Nehmen Sie Kontakt zu dieser Person auf und
fragen Sie nach deren Fingerabdruck des Schliissels, um absolut sicher zu sein. Lesen sie
hierzu bitte Kapitel 8.10.4.

Um den Import des/der Schliissel(s) abzuschlieRen, klicken Sie auf ,,Import abschlieBen”.

Im Anschluss an den Import kénnen Sie dessen Identitdten bestatigen. Andere kénnen so erkennen,
dass Sie die Zugehorigkeit des Schllssels zur Person Uberpriift haben. Weitere Informationen dazu
finden Sie in Kapitel 8.10.4

.
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Um sich einen oder mehrere Schlissel im Detail anzusehen, konnen Sie im Meniiband ,Start” auf

Schlisseldetails anzeigen” klicken, oder einen Rechtsklick auf den/die selektierten Schlissel machen
und im Kontextmeni auf ,Details“ klicken

Neuer  Schlissel
Schlissel loschen

Start Schlisselserver

B,

gpg4o - Schliisselverwaltung v3.5

Ruckzugszertifikat Apsicht

m || e %

Schlussel _ Schlissel ; Schlusseldetails Schlussel
importieren exportieren anzeigen deaktivieren
Allgemein Erweitert

]

2

Als E-Mail
versenden

Die Schlisseldetails sind in mehrere Bereiche unterteilt, welche links im Meni aufgelistet sind. Der

Bereich,,Privat”ist nur beiSchliisselpaaren sichtbar. Umin einen anderen Bereich zu wechseln, klicken
Sie einfach auf den Namen des Bereiches.

8.10.1 Zusammenfassung

Auf der Seite ,,Zusammenfassung” sehen Sie die wichtigsten Informationen zu dem ausgewahlten
Schlissel. Die,,Schlissel-ID“ und der ,,Fingerabdruck” identifizieren den Schliissel, wobei die Schlissel-
ID eine Kurzform des Fingerabdrucks ist. Der Fingerabdruck sollte beim Austausch der Schlissel
abgeglichen werden, am besten per Telefon (siehe auch Kapitel 8.10.4).

<., gpgdo - Schlusseldetails (046285FB6 D1CBABCA) X
Zusammenfassung
Privat - .. = »
Privater und offentlicher Schlissel
Ablaufdatum o o
Identitaten. Signieren Primare ldentitst [ g
Offertich Schliissel-1ID |D1C'EABCA |
Besitzervertrauen Schlussel-1D (lang) |D¢EB5FBG D1CBABCA |
Schlisselgiltigkeit |Nicht festgeleat |
Besitzervertrauen | Nicht festgelegt |
Fingerabdruck |GE?G 283C F2C2 DOF4 4CD1 DEBF 0468 5FBE D1CE ABCA |
Schilssetyp Schllssel-D Algorthmus / Kurve Erstellungsdatum Ablaufda ™
Primarschiissel ~ D1CBABCA RSA/4096 13.07.2022 nie v
£ >
Weitere |dentitaten Guiltigheit
<keiner:
e
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AuBerdem werden das ,Besitzervertrauen” und die ,Schlisselgiiltigkeit” angezeigt. Das
Besitzervertrauen konnen Sie selbst festlegen (siehe Kapitel 8.10.6), die Schlisselgiltigkeit wird
anhand von schon vorhandenen Signaturen und dem Besitzervertrauen der Unterzeichner ermittelt.

Unter der Schlisselgiltigkeit versteht man, ob ein Schliissel durch eigene Signaturen oder die von
vertrauten Schliisseln als giiltig markiert wurde. Hier spielt also auch das ,,Web of Trust” eine grofe
Rolle.

Ein Schllssel ist dann giiltig, wenn er

¢ Von einem lhrer eigenen Schlissel signiert wurde

e Von einem anderen Schliisselinhaber signiert wurde, dem Sie das vollstandige Vertrauen
ausgesprochen haben

¢ Von mindestens drei anderen Schlisselinhabern signiert wurde, denen Sie ein marginales
Vertrauenausgesprochenhaben

8.10.2 Privater Schlussel

Wenn Sie in den Details eines Schliisselpaares den Bereich ,,Privat” 6ffnen, kdnnen Sie die Passphrase
des Schlissels dndern, ein Riickzugszertifikat erzeugen oder das komplette Schliisselpaar sichern.

‘Zusammenfassung \ Privater Schlussel

Ablaufdatum Sie konnen Ihre Passphrase fiir lhren privaten 2
CiiEe o Schiissel hier andern: ’ Passphrase andern... \
Identitaten/Signieren Gy e - S
Offentlich |h,-ea°sncnﬁn,;,:s'2| e,ste"‘;’,,s_z PR IR ) ‘ Rickzugszertifikat erstellen... ‘
Besitzervertrauen Verteilen Sie dieses Schlisselpaar nicht an andere - =
Personen! Speichern Sie es an einem sicheren Ort. ‘ Schlisselpaar exportieren... ‘
| ok | | Abbrechen |  Ubermenmer

A ;mgl‘
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Achtung: Geben Sie die Datensicherung mit Ilhrem privaten Schliissel oder das Riickzugszertifikat an
niemanden weiter.

8.10.3 Ablaufdatum

Wenn ein Schlisselpaar mit einem Ablaufdatum versehen wurde und dieses Datum verstrichen ist,
kdnnen lhre Kommunikationspartner diesen nicht mehr zur Verschliisselung verwenden und lhnen
somit keine verschliisselten E-Mails mehr schreiben.

Dies ist fir den Fall hilfreich, wenn Sie die Passphrase eines Schliisselpaares verloren haben und kein
Riickzugszertifikat besitzen. (siehe Kapitel 8.12)

Hinweis: Wenn Sie einem Schliisselpaar ein Ablaufdatum zuweisen, missen Sie dieses Datum

regelmaflig adndern und den aktualisierten offentlichen  Schlissel Ihren
Kommunikationspartnern zukommen lassen.

Sie kdnnen hier jedoch auch ein vorhandenes Ablaufdatum entfernen, indem Sie die Option ,,Schlissel
lduft nie ab“ auswahlen. Ihr Schliisselpaar bleibt dann unbegrenzt lange zur Verschlisselung fahig.

Zusammenfassung Setzen des Ablaufdatums

Privat

Ablaufdatum Das Ablaufdatum zeigt an, ab welchen Zeitpunkt Ihr Schlissel ungiltig wird. Ab diesem
. o Zeitpunkt ist Ihr Schiissel fiir alle nur noch eingeschrankt nutzbar.
Identitaten/Signieren

. . \Wenn Sie das Ablaufdatum des Schlissels geandert haben, mussen Sie diesen Schlissel
Offentlich erneut an |hre Kommunikationspartner verteilen und lhren Schlissel auf den Schlusselservern

Besitzervertrauen akiualisieren.

Aktuelles Ablaufdatum: Nie
(®) Keine Anderungen durchfilhren
() Schliissel I3uft nie ab

(O Ablaufdatum setzen auf:  Samstag , 2. Juni 2018

b
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8.10.4 Identitaten/Signieren

Auf dieser Seite werden Ihnen alle im Schliissel vorhandenen Identitdten (Benutzer-IDs) angezeigt. Bei
Schlisselpaaren kdonnen Sie Identitaten hinzufiigen oder eine Haupt-ldentitdt auswahlen. Des

Weiteren konnen Sie hieriiber Identitdten offentlicher Schlissel bestatigen (signieren, unterschreiben)
und Schlissel somit als gliltig markieren.

Schlissel kdnnen von jedermann mit beliebigen Namen und E-Mail-Adressen erstellt werden. Es ist
daher erforderlich, dass Sie vor der ersten Verwendung Uberprifen, dass der Schlissel wirklich von
der angegebenen Person stammt. Details zur Vorgehensweise finden Sie nachfolgend.

Hier sehen Sie alle Identitaten des ausgewahlten Schiussels. lhren Schiisselpaaren konnen Sie

Zusammenfassung Identataten hinzufugen. bei fremden Schiusseln konnen Sie die Identitaten des
. Schiisselinhabers bestatigen. AuBerdem konnen Sie sehen, ob Sie eine Identitat schon bestatigt
Privat haben
Ablaufdatum Identiat Status
Offentlich
P o S - pg—-
Besitzervertrauen °

OK Abbrechen Jbernehmes

Eine neue ldentitat fligen Sie einem Schliisselpaar hinzu, indem Sie auf die Schaltflache ,Identitat
hinzufiigen...“ klicken und in dem darauffolgenden Dialog den Namen und die E-Mail-Adresse der
zusatzlichen Identitat eingeben. Durch Klick auf ,,0K” wird diese dem Schlissel hinzugefiigt.

2™¢
] ‘
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Name I

E-Mail Adresse (

Inder Regelwirdin allen Programmen, die mit GnuPG arbeiten, die primare Identitat dargestellt, wenn
ein Schllssel angezeigt wird. Mit der Funktion ,Zur primaren ldentitat machen...’” koénnen Sie die
aktuell gewahlte Identitat in Ihrem Schlissel zur primdaren machen, so dass in Zukunft nur noch diese

angezeigt wird.

Wenn Sie einen 6ffentlichen Schliissel und dessen ldentitaten bestatigen mochten, klicken Sie auf die
Schaltflache ,Alle Identitdten bestatigen/signieren”.

Signieren - Bestatigen der Identitaten des Schlissels
B et e

Fingerprint: BEDC 506F 8544 9FC8 10CC A751 30F9 EB21 2C0D 64D0
Wahlen Sie |hr Schiisselpaar zum Signieren des Schlussels aus:

|~Q- — i g w (93A3615C) v
Haben Sie geprift, ob der Schlussel wirklich vom oben genannten Schlisselinhaber stammt?

[ ] Lokal unterschreiben (nicht exportierbar)
(®) Keine Antwort

() Ich habe es nicht gepriift

() Ich habe es nur einfach gepriift

() Ich habe es sehr genau gepriift

In diesem Dialog legen Sie zuerst fest, mit welchem lhrer Schliisselpaare Sie die Identitaten bestatigen
mochten. Danach geben Sie an, wie sicher Sie sich lber die Echtheit des zu unterschreibenden
Schlissels sind. Durch diese Auswahl wird die Starke der Unterschrift (Signatur) festgelegt. Mit einem
Klick auf ,OK“ wird die Signatur auf den Schliissel angewendet.

ad
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Hinweis: Um sich ganz sicher zu sein, dass der Schlissel wirklich von der Person ausgestellt wurde,
fur die sie sichausgegeben hat, sollten Sie mindestens den Fingerabdruck mit dieser Person
personlich abgleichen. Sie konnen den Ersteller per Telefon, Fax, SMS, Messenger, ...
kontaktieren und miteinander den Fingerabdruck vergleichen. E-Mails sind fir die
Verifizierung ungeeignet, da sie lber eine ,Man-in-the-Middle“ Attacke gefalscht werden
kénnen. Nur wenn der vorliegende Fingerabdruck mit dem Ubereinstimmt, den Ihnen der
Ersteller nennt, haben Sie denselben Schlissel erhalten und kdonnen diesen nutzen.
Unterscheidet sich der Fingerabdruck, wurde Ihnen ein gefédlschter Schlissel
untergeschoben. In diesem Fall signieren und verwenden Sie diesen Schlissel bitte nicht!
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8.10.5 Offentlicher Schliissel

Auf dieser Seite stehen lhnen Méglichkeiten zur Verfligung, mit denen Sie lhren 6ffentlichen Schliissel
verteilen kdnnen.

Zusammenfassung Offentlicher Schlussel
Privat
Ablaufdatum Offentlichen Schlissel als E-Mail versenden ‘ Als E-Mail versenden... ‘
Identitaten/Signieren
Offentlichen Schiiissel exportieren | Exportieren.. ‘
Besitzervertrauen
Auf Schiisselserver hochladen

://pool skskeyservers net:11371
hkp://subkeys pap net:11371

|dap://cerserver. pgp.com

| OK | ‘ Abbrechen ‘ Obernehimen

Sie kdnnen Ihren 6ffentlichen Schllissel als Anhang in einer neuen E-Mail versenden, oder ihn auf einen
Schlisselserver hochladen. Von diesem Server kann er von lhren Kontaktpartnern importiert und
benutzt werden. AuRerdem besteht mit der Export-Funktion die Moglichkeit, den offentlichen
Schliissel als Datei auf Ihren Computer oder einen Wechseldatentrager, wie z.B. einem USB-Stick, zu
speichern.

Tipp: All diese Funktionen stehen Ihnen auch direkt in der Ubersicht per Rechtsklick auf einen
Schlissel zur Verfligung.

2™¢
] ‘
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8.10.6 Besitzervertrauen festlegen

Uber das Besitzervertrauen legen Sie fest, wie sehr Sie Ihren Kontakten zutrauen, fremde Schliissel zu
signieren und als echt einzustufen. Dies ermdoglicht die Ermittlung der Schlisselgiltigkeit anderer
Schliissel anhand seiner Signaturen. Wenn ein anderer Schliissel vom Herausgeber desjenigen
Schliissels signiert wurde, dessen Besitzervertrauen Sie hier einstellen, wirkt sich das direkt auf die
Schlisselgltigkeit des anderen Schlissels aus. Dieses Prinzip nennt sich ,Web of Trust“. Beachten Sie
dazu auch Kapitel 8.10.1.

Zusammenfassung Besitzervertrauen - Vertrauen in den Besitzer

Privat des Schlussels
Ablaufdatum
Identitaten/Signieren

e e e e -
8 Fingerprint: BEDC 506F 8544 9FC8 10CC A751 30F9 EB21 2C0D
Offentlich 64D0

Besitzervertrauen

\the sehr traven Sie dem Schiusselbesitzer das Signieren
von anderen Schlusseln zu?

(O Wei nicht so recht

O Nein, ich trave ihm NICHT

() Ich vertraue ihm marginal

() Ich vertraue ihm vollstandig

(®) Ich vertraue ihm absolut (empfohlen)

Ihnen stehen mehrere Auswahlmoglichkeiten zur Verfliigung, um das Vertrauen in diesen Kontakt
festzulegen. Wahlen Sie die Option ,Ich vertraue ihm absolut” jedoch nur fiir eigene Schlissel, da diese
Option sich anders auf das Verhalten der Schliisselgiiltigkeit auswirkt und nicht fir fremde Schlissel

gedachtist.
Die von lhnenangegebene Vertrauensstufe bleibt ein Geheimnis von GnuPG und wird, abgesehenvon
der integrierten Backup Funktion, niemals exportiert oder an andere ibermittelt.

Tipp: Sie kdénnen das Besitzervertrauen auch direkt in der Ubersicht per Rechtsklick auf einen

Schlissel andern.

A ;mgl‘
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Zusatzlichzu den in den Kapiteln 7.1 und 7.2 erlduterten Moglichkeiten des Schliisselversands per E-
Mail kénnen Sie Ihren 6ffentlichen Schliissel auch auf einen Schliisselserver im Internet hochladen und
von dort auch offentliche Schliissel Ihrer Kommunikationspartner importieren.

Gehen Sie dazu zuriick in die Ubersicht der Schliisselverwaltung und selektieren Sie Ihren Schliissel.
Wechseln Sie im Meniiband auf den Reiter ,Schlisselserver” und wahlen Sie den Schlisselserver aus,
auf den Sie lhren Schliissel hochladen mdchten.

Start Schliisselserver Riickzugszertifikat Ansicht

Schlusselserver: hkp://pgp.mit.edu:11371  ~ Qz'J

Auf Schlusselserver
veroffentlichen

Allgemein

Klicken Sie nun auf die Schaltfliche , Auf Schlisselserver veréffentlichen”, um den/die aktuell
ausgewadhlten Schlissel hochzuladen. Nun missen Sie lediglich lhrem Kommunikationspartner den
ausgewadhlten Schllsselserver mitteilen, damit er lhren 6ffentlichen Schliissel von dort importieren
kann.

Um einen Schlissel von einem Schllsselserver zu importieren, kénnen Sie den Namen oder die
Schlissel-ID lhres Kommunikationspartners in das Suchfeld im unteren Bereich der
Schlisselverwaltung eingeben.

X
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Start Schilsselserver Ruckzugszertifikat Ansicht

4
Schlussalserver: hkpJ/ipocl sks-keyservers net 11371 = &‘J

Allgemein

|Suche Schiasel n e lokalen Schilsseling .. (19 + F)

Werttat =¥l A
- e E— S —

e dg—— e —
o et i - e - -

\*- e — - - — 40882051

4EICTCT X | | Auf Schiusselserver suchen  hkp//pocl sk keyserversnst 1137 v |y, Suchergebrisse

Identtat E-Mad Adresse ’ Ratus

7 SchiGssel im SchiGsselbund ' 1 Schidssel auf dem Server

Wenn der gesuchte Schliissel gefunden wurde, kdnnen Sie diesen auswahlen und tiber die Schaltflache
,Von Schlisselserver importieren”importieren.
Tipp: Sie kénnen den Schliissel auch Uber einen Rechtsklick auf den gefundenen Schlissel
importieren oder ihn mit gehaltener linker Maustaste in die obere Liste ziehen.

8.12 Rulckzugszertifikat erstellen

Mit einem Ruckzugszertifikat kann ein Schliissel dauerhaft und unwiderruflich fir ungdltig erklart
werden. Mit einem fur ungltig erklarten 6ffentlichen Schliissel kdnnen Ihre Kommunikationspartner
keine E-Mails mehr an Sie verschlisseln. Dies ist zum Beispiel sinnvoll, wenn eine andere Person in den
Besitz Ihres privaten Schliissels gekommen ist und somit nicht sichergestellt werden kann, dass damit
unterschriebene E-Mails wirklich von IThnen stammen.

Um ein Riickzugszertifikat zu erzeugen, wihlen Sie bitte den entsprechenden Schliissel in der Ubersicht
der Schliisselverwaltung aus. Dannwéahlen Sie Giber das Meniiband im Reiter,,Rickzugszertifikate” die
Schaltflache , Riickzugszertifikate erstellen”.
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Start Schlusselserver ‘ Riickzugszertifikat Ansicht

Riickzugszertifikat | Rickzugszertifikat

Im nachfolgenden Dialog spezifizieren Sie den Grund, warum Sie ein Rickzugszertifikat erstellen
wollen. Sie kénnen aullerdem noch einen Kommentar dazu verfassen, der den Grund genauer
erlautert oder weitere Informationen enthalt. Das kann zum Beispiel die Schliissel-ID des neuen
Schliissels sein, den Ihre Kontaktpartner anschlieRend verwenden sollen.

gpgdo - Rickzugszertifikat erstellen X
Grund fur das Ruckzugszertifikat
\ahlen Sie eine Kategorie fiir Ihren Grund | Anderer Grund v

Erl3utern Sie Ihren Grund, oder lassen Sie dieses Feld frei [ ]

Zuriickzuziehender Schlissel
Privater und éffentlicher Schlissel

Primare ldentitat |F- - g

Schlissel-ID |689E3D24

Schiissel-ID (lang) (7F24761C 689E3D24

Schlisselgiltigkeit |Nicht festgelegt

Besitzervertraven |Mc:ht festgelegt

Fingerabdruck  (6EQ2 44C7 D6FB A2DE D762 6AGA 7F24 761C 68SE 3D24

|
|
|
|
|
|

Schitsseltyp Schiussel-ID Algorthmus / Kurve Erstellungsdatum ﬁbladdatl.r! ~
Primarschiissel  G89E3D24 RSA/2048 07.06.2021 11.10.2022 .
< >

Weiters ldentitaten Gulltigheit
<keiners

Standardschlissel fir das Konto gpgdo.test01@0 g oy

oK Abbraninn|

Nach Eingabe des Grundes klicken Sie auf ,OK“ und geben den Ordner an, in dem das
Rickzugszertifikat gespeichertwerdensoll.

2™¢
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8.13 Rulckzugszertifikat anwenden

Um einen Schlissel zurlickzuziehen, wahlen Sie diesen bitte zuerst aus, und gehen dann im Mentiband
der Schlisselverwaltung im Reiter , Rickzugszertifikat” auf ,Rlickzugszertifikat anwenden”

Start Schlisselserver ’ Rickzugszertifikat Ansicht

Rickzugszertifikat § Ruckzugszertifikat
erstellen anwenden

Allgemein

Waéhlen Sie im erscheinenden Dateiauswahldialog das Riickzugszertifikat aus und klicken anschliefend

auf ,,Offnen”.

9pgo - Einen Schiussel zurickziehen X
EmzuuckgxogenuScNuudmmbchm&ehPqumthWwdeumemmmm
En zurickpezogener offertiicher Schidssel kann noch verwendet werden, um Unterschovien. die von Thnen in der Vergang [V ht wurden, zu uberpriden Er
kmwunmm-ucm‘mmm-\&xu\vuﬂwm
See konnen werterhin Nachichten hisseln, de in der Vergangenheit an Sie verschiUsselt wurden, sclange Sie Zugn®f auf den privaten Schivasel haben
Durch das Zurickniehen wird der clferthiche Schivssel aktual Bitte verclanthchen Sie ihn auf emem SMentlichen Schiusselserver und / oder senden Sie ibn pex E-
Mal 30 Ihve K g P . um Sie zu benachrichtigen. dass der ofientiiche Schivssel mcht mely verwendet werden scilie
Danach kénnen See wie Pt eun reves Schivssel wd )
Zuruckzunchender Schiussel Ruck crtrhio lrd
Privater und offentlicher Schidssel . .

- C\Users I Desktop \vevo \ 7724 76 1C685E 302 | Andeces Zestfikat wihlen
Primace identitat |6 |7 ’d? — —_— _.
Schiussel-ID [mu ] Schiiase (683E3024 )
Schiissel- D (lang) [772471C 66563024 i frieanta JciSater 0 e !
Schiisselgiiicken 1»&«1«” | Erstellungadstm (1507202 |
2 [Ncht festged | Grond- Kategeoe {Es wurde ke Grund angegeben |
Fingerabdruck 602 44C7 DEFB A2DE D752 GABA TF24 T61C 689 3|  Kommentar
Schiissetyp Schiusee-D Hgorthmus / Kurve Ersteliury A
Prmarschiiesel  683€3024 RSA/2048 070620,
S 2 Sie sand dabes. ein ZertSkat 2u imporberen, um den
Weere iderttiten Guligket susgewshiten Schiussel 2u widernsden
dookur> 7] Dreses Zersfkat ibernebman
Sandardschivssel fur cas Konto g e & e

Prifen Sie zundchst die Angaben des Rickzugszertifikates. Wenn Sie sicher sind, dass Sie das
Ruckzugszertifikat anwenden mdchten, setzen Sie einen Haken bei ,Dieses Zertifikat ibernehmen”

und klicken anschliefend auf ,,Zurtickziehen.

Achtung: Durch das Zurickziehen wird der Schliissel dauerhaft unbrauchbar gemacht! Auflerdem
wird der offentliche Schliissel aktualisiert, und muss daher an lhre Kommunikationspartner
verteilt werden. Falls Sie den Schlissel auch auf einem Schlisselserver veroffentlicht

hatten, missen Sie den aktualisierten Schliissel erneut hochladen.

b
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In diesem Kapitel sind die Anderungen im Verhalten von gpg4o angegeben, die sich durch die
Verwendung von GnuPG 2.1 ergeben. Ferner gibt dieses Kapitel Anwendern wichtige Hinweise zur
Verwendung von GnuPG 2.1.

Gpgdo ab Version 5.0 unterstiitzt GnuPG 2.1 und somit die Verschllsselung mittels sogenannter
elliptischer Kurven (ECC). Da mit GnuPG 2.1 das Format des Schlisselringes umstrukturiert wurde,
kdonnen bei der Umstellung von frilheren GnuPG Versionen Probleme in der Portierung lhres
Schlisselringes auftreten, die von gpg4o nicht beeinflusst werden kénnen.

Um die Portierung moglichst reibungslos zu gestalten und um Datenverlustin Ihrem Schliisselring zu
vermeiden, empfehlen wir folgende Schritte fiir die Umstellung auf GnuPG 2.1:

Erstellen Sie eine Sicherung von gpg4o. (siehe Kapitel 11.7)

Wechseln Sie nach erfolgreicher Installation von GnuPG 2.1 in die gpg4o Einstellungen und wahlen Sie
das Programm auf der Seite ,,GnuPG“ aus.

Importieren Sie die zuvor erstellte Datensicherung.

Hinweis: Beachten Sie bitte, dass Sie beim Import der Datensicherung die Passphrasen aller darin
befindlichen privaten Schlissel bendtigen!
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9.1 Import/Export von Schllisselpaaren

GnuPG 2.1 verlangt beim Export oder Import eines Schliisselpaares die Eingabe der Passphrase. Daher
wird bei Export oder Import eines Schliisselpaares in der Schlisselverwaltung oder bei der
Datensicherung (siehe Kapitel 11.7) ein entsprechender Dialog zur Eingabe der Passphrase angezeigt.

In beiden Fallen ist zu jedem Schliisselpaar, das sich im Schllsselring befindet, das entsprechende
Passwort einzugeben. BeiErstellung einer Datensicherung werden lhnen alle Schlisselpaare angezeigt
und Sie haben die Moglichkeit, nicht mehr bendtigte Schliisselpaare von der Sicherung auszuschlieflen.

Bitte wahlen Sie, welche |hrer Schlusselpaare Sie importieren mochten. Sie werden fur
alle ausgewahlten Schlussel die Passphrase eingeben mussen.

Il 40882051

EETEE—

Beim Einspielen einer Sicherung koénnen Sie die zu importierenden Schliisselpaare mit Hilfe eines
Dialogs auswahlen.

Hinweis: Nach einem Wechsel zu GnuPG 2.1 kann es sein, dass nicht mehr alle Schlissel/-paare in
Ihrer Schliisselverwaltung sichtbar sind. Dies liegt daran, dass GnuPG 2.1 Schlisselpaare mit
veralteten Sicherheitsmechanismen nicht mehr zur Verwendung anbietet. In so einem Fall
sollten Sie ein neues Schliisselpaar nach aktuellen Sicherheitsstandards erstellen und ihr
altes Schliisselpaar zuriickziehen. (siehe Kapitel 8.12)

A gpgdo
[ D
?
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10 Senderegeln

Damit Sie nicht fiir jede lhrer E-Mails die Einstellungen fiir Verschlisselung und Signierung manuell
auswahlen missen, gibt es in gpgdo Senderegeln, die lhnen diese Arbeit abnehmen.

Achtung: Beachten Sie, dass mit gpg4o Free die Senderegeln lediglich ausprobiert werden konnen,
allerdings nicht aktiv nutzbar sind.

10.1 Senderegeln verwalten

In der Ubersicht der Senderegeln haben Sie die Méglichkeit, Ihre bestehenden Regeln, ohne Einfluss
auf die Regelauswertung, zusortierenund zu testen.

Klicken Sie dazu den Punkt ,Senderegeln”im Meniband ,gpgdo— GPG fir Outook” an.

Inbox - max.mustermann@test.gpgdo.de - Outloo

Datei Start Senden/Empfangen Ordner Ansicht Hilfe Q Was mochter

gpgdo - GPG fiir Outlook

EinstellungenfiSenderegeln Bchlisselverwaltung gpgdo-
Hilfe ~

apgdo
% gpgdo - Senderegeln 0O X

- Senderegeln - Obersicht

Regeln fur ausgehende E-Mails
Hier konnen Sie definieren, ob E-Mails an bestimmte Empfanger automatisch verschiiisselt, signiert oder als HTML gesendet werden.

Name | Werschliisseln | Signieren | PGP Format | Schiiissel

Es sind noch keine Regeln definier.
Um eine Fegel zu erstellen, klicken Sie auf den "Hinzufiigen..." Button untethalb dieser Box.

Hinzufiigen... ] [

Regeltest

Hier konnen Sie lhre definierten Regeln testen.
Indem Sie die Textfelder ausfiilen, werden die Regeln hervorgehoben, welche den eingegebenen Bedingungen entsprechen.

Empfanger |E-tail &dresse des Empfangers Absender |E-Mail Adresse des Absenders Betreff |E-tall Betreff

'i»“""‘“‘
N\
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Um eine neue Regel zu erstellen, klicken Sie in der Ubersicht auf die Schaltfliche , Hinzufiigen”.

Im Feld ,Regelname” tragen Sie einen aussagekraftigen Namen fiir diese neue Regel ein. Ergdnzen Sie
danach die Bedingungen. Achten Sie beim Erstellen der Bedingungen darauf, diese so spezifisch wie
moglich anzulegen, um spdtere Konflikte zu vermeiden. Danach wahlen Sie die zu verwendenden
Verschlisselungsoptionen und offentliche Schliissel des oder der Empfanger. Die Schliissel werden
spater beim Versand der E-Mail zum Verschlisseln genutzt, wenn die Regel verwendet wird. Wenn Sie
mochten, dass gpgdo den passenden Schlissel fir Sie auswahlt, belassen Sie die Auswahl auf
»Aktueller Schlissel des Empfangers”. Andernfalls wahlen Sie hier die Schllssel aus, welche fiir die E-
Mail-Verschllisselung benutzt werdensollen.

Eine Regel besteht aus einer oder mehreren Bedingung(en). Angaben zu durchzufuhrenden Aktionen,
sowie einer Auswahl der zu nutzenden Schlussel.

Regelname
Nicht verschiiissein

Bedingungen

i Empfanger Ir v l lnaxmustennann@test.gpgnio.del E‘

{ Sender f v j Iiohn.doe@l&et .apgdo de ] @

@

dann
Verschlusseln Signieren PGP Format
€ Nie v| | Nie v||  Keine Anderung

Beim Verschlusseln zu verwendende Schlissel

Benutzer-ID Schiussel-ID
Aktueller Schliissel des Empfangers 0

OO S — T BIE6E 28F71EBEBFAS
] - . - e g 47F9344CC82233C1
] e o - B - [18738BBCDC73760
O e e o— - - 8614E29CC75E 4465

b
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10.2 Regelauswertung

Damit eine Regel beim Versand einer E-Mail verwendet wird, miissenalle im Bereich , Bedingungen”
angegebenen Voraussetzungen zutreffen.

Beim Verfassen einer neuen E-Mail werden alle Ihre Regeln durchsucht und alle passenden
ausgewadhlt. Diese Auswahl basiert ausschlieBlich auf den Bedingungen der einzelnen Regeln und nicht
auf der Anordnung in der Regelliste.

Im folgenden Beispiel sehen Sie zwei Regeln:

Die Regel ,Nicht verschliisseln” enthalt zwei Bedingungen:

|E-|-‘ﬁ‘“gg v| |Hﬂ1a R | Imaxmustermann@test.gpgpdo.cl

|Smder “ | |iﬂ w | Iichn.doe@test.gpgpda.de I

Die Regel ,InternVerschlisseln” enthalt eine Bedingung:

o

|Erufiilgu V| |mlhﬂ - | |gpgpdo.de |

Wenn Sie jetzt eine E-Mail an max.mustermann@test.gpg4o.de schreiben und als Absender
john.doe@test.gpgdo.de ausgewadhlt haben, greifen beide Ihrer Regeln. Dadurch erhalten Sie einen
Konflikt, weil die Einstellungen fiir die Verschlisselung innerhalb der Regeln gegensatzlich sind.

Senderegeln - Ubersicht
Regeln fir ausgehende E-Mails

Hier kénnen Sie definieren, ob E-Mails an bestimmte Empfanger automatisch verschlusselt, signiert oder als HTML gesendet werden.
Name Verschlisseln | Signieren PGP Format Schiussel

Nicht verschlisseln Nie Keine Anderung | Keine Anderung | Aktueller Schlissel des Emp...
Intem verschlisseln Immer Keine Anderung | Keine Anderung | Aktueller Schlissel des Emp...

Bearbeiten., Loschen
Regeltest

Hier konnen Sie lhre definierten Regeln testen.
Indem Sie die Textfelder ausfullen. werden die Regeln hervorgehoben, welche den eingegebenen Bedingungen entsprechen.

ETlpféngetlaxmusstennam@!eet.gpgtlo.del Absender Iiohn.doe@test,gpgh.del ] Betreff [E-Man Betreff

'i»“""‘“‘
N\
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Um diesen Konflikt in Zukunft zu vermeiden, kénnten Sie der Regel ,Intern Verschlisseln” weitere
Bedingungen hinzufiigen:

Empfangerist nicht max.mustermann@test.gpgdo.de
Absender ist nicht john.doe@test.gpg4o.de
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Mit den Einstellungen kdnnen Sie wichtige Optionen von gpg4o verdndern. Anderungen an den
Optionen, auch wenn Menlpunkte gewechselt werden, werden erst nach dem Speichern
wirksam.

Auf dieser Seite werden die allgemeinen Schalter angezeigt, mit denen das Aussehen von gpg4o und
die Integrationin Microsoft Outlook angepasst werden kénnen.

= gpgdo - Einstellungen %
—— Sprache

GnuPG

Kontoverwaltung Verwendete Sprache Deutsch "

Sende-/Empfangseinstellungen Sendeopiionen

Aktualisi : o
Helsienng ] Sendeoptionen bei inaktiven Konten ausblenden

Schlisselserver
Datensicherung und Wiederher... Meldungen

Erwetterte Einstellungen Es werden alle Meldungen angezsigt

Einnchlungsassistent

Mutze Einrichtungsassistenten bei fehlender Konfiguration

Abbrechen

11.1.1 Sprache

Die Sprache ist einstellbar zwischen Deutsch und Englisch. Bitte beachten Sie, dass bei Anderung der
Sprache die Einstellungen geschlossen und erneut gedffnet werden miissen.

X

Einstellungen Seite 65 von 95



MANAGEMENT SOFTWARE SOLUTIONS

11.1.2 Sendeoptionen

Ist dieser Schalter aktiv, wird bei Verfassen einer E-Mail die Leiste mit den Sendeoptionen
ausgeblendet, wenn das gewahlte Absenderkonto nicht zur Verwendung mit gpg4o aktiviert wurde.

Ist der Schalter nicht gesetzt, werden die Sendeoptionen auch bei inaktiven Konten angezeigt.

11.1.3 Meldungen

Als Benutzer kdnnen Sie bestimmte, immer wiederkehrende Abfragen deaktivieren, so dass lhnen
diese nicht mehr angezeigt werden. Dazu gehdrt beispielsweise die Abfrage zur Aktualisierung des
installierten GnuPG beim Programmstart von Outlook. Durch Betatigen dieser Schaltflache werden alle
so deaktivierten Meldungen wieder angezeigt.

Auf der Seite GnuPG werden lhnen die Versionsnummer und der Installationspfad Ihrer GnuPG
Installation angezeigt.

= gpgdo - Einstellungen x
Ansicht GnuPG Anwendung

Pfad zur gpg.exe / gpg2.exe
Kontoverwaltung |C:\F‘mgrarr| Files (x86MGMNIUNGRUPG_2.2.33 bin\gpg .exe Durchsuchen. .

Sende-/Empfangseinstellungen GnuPG-Versicnsinformation bei jedem Outlock-5tart enline aktualisieren

Altualisienung Installierte Version: 2.2.33 « Aktuellste Version ist installiert.
Schiisselserver o S I

gemeine Binstellungen
Datensicherung und Wiederher...
Alternatives Verzeichnis fir Schliissel und Konfigurationsdateien (optional)

Erweiterte Einstellungen
| Durchsuchen...

Maochten Sie ihre Passphrase zwischenspeichern?
Mie v

[[] Beende GnuPG Agent zusammen mit Outlook

Lizenz

GnuPG ist unter der GMU General Public License (GPL) lizenziert; dies gibt lhnen die Freiheit,
GnuPG zu andem und weiterzugeben.

Siehe http.//gnu org/licenses.gpl hitml
Der Source Code ist zu finden unter http -/ www gnupg ora/download

Abbrechen

A
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11.2.1 Pfad zu GnuPG

Sie konnen bei Bedarf Giber die Schaltflache ,Durchsuchen...” auch auf andere Installationen von
GnuPG umstellen.

Sollten Sie GnuPG noch nicht installiert haben, wird Ihnen weiter unten im Dialog die Schaltflache
,GNUPG herunterladen und installieren” angezeigt, mit der Sie GnuPG aus dem Internet herunterladen
und installieren konnen. Der Ablauf ist hierbei der gleiche wie auch bei der Installation durch den
Konfigurations-Assistenten.

Hier finden Sie auch die Informationen zur Lizenz von GnuPG und haben die Moéglichkeit, Giber die Links
weitere Informationen zu erhalten.
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11.2.2 Versionsuberprifung von GnuPG

=

gpgdo - Einstellungen

Ansicht
A& GruPG

Kortoverwattung

Sende-/Empfangseinstellun...
Altualisierung
Schlisselserver
Datensicherung und Wiede...

Erweiterte Einstellungen

>
GnuPG Anwendung
Pfad zur gpg.exe / gpg? exe
|C:'\F‘rogram Files (x86)\GMINGRUPG_2 2 20°bin‘gpg exe Durche=uchen. .
GnuPG-Versionsinformation bei jedem Outlock-Start online aktualisieren
Installierte Version: 2.2.20 1. Version ist nicht aktuell, Verwendung ist jedoch maglich.

¥ GruPG herunteraden und installieren
Verfligbare Version: 2213

Mehr Information

Allgemeine Binstellungen

Alternatives Verzeichnis fiir Schlissel und Konfigurationsdateien (optional)

| Durchsuchen. ..

Machten Sie ihre Passphrase zwischenspeichern?
S min w
[] Beende GnuPG Agent zusammen mit Outlock
Lizenz

GnuPG ist unter der GMU General Public License (GPL)lizenziert; dies gibt Ihnen die Freiheit,
GnuPG zu andem und weiterzugeben.

Siehe http:/“gnu.orgdicenses /gpl html
Der Source Code ist zu finden unter http:/Awww gnupg ora/download

Abbrechen

Gpgdo verwendet fiir Verschlisselung das Programm GnuPG. Dieses wird aktiv weiterentwickelt und
erhdlt immer wieder Aktualisierungen und Erweiterungen. Um auch mit GnuPG immer auf dem
neuesten Stand zu sein, aktivieren Sie bitte die Option ,GnuPG-Versionsinformation bei jedem
Outlook-Start online aktualisieren”. Wird eine neue GnuPG Version verdffentlicht, bekommen Sie
beim Programmstart von Outlook einen Hinweis angezeigt und Sie kdnnen entscheiden, ob Sie diese
Version installieren mochten, oder nicht. Bestatigen Sie die Frage mit ,Ja“, wird lhnen die Seite
,»,GNUPG* der gpgdo Einstellungen aufgerufen. Dort konnen Sie Uber einen Klick auf die Schaltflache
»GNUPG herunterladenund installieren” die Aktualisierung von GnuPG durchfiihren.

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpgdo Free zur Verfligung steht.

A
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11.2.3 GnuPG Datenverzeichnis

StandardmaRig speichert GnuPG seinen Schliisselbund im Anwendungsordner Ihres Benutzerprofiles.
Mochten Sie stattdessen einanderes Verzeichnis nutzen, kénnen Sie hier ein alternatives Verzeichnis
auswahlen. Dieses wird dann zukiinftig anstelle des Standardverzeichnisses von GnuPG genutzt.

Hinweis: Bereits importierte oder erstellte Schliissel werden hierbei nicht kopiert und sind im neuen
Verzeichnis nicht mehr verfiigbar. Im alten Verzeichnis bleiben diese dennoch weiterhin
bestehen. Um auf diese Schliissel zugreifen zu kbnnen, missen Sie diese zuvor exportieren
und nach der Umstellung auf ein alternatives Verzeichnis wieder importieren
(siehe Kapitel 8).

11.2.4 Zwischenspeichern der Passphrase

Die von lhnen eingegebenen Passphrasen werden durch den ,,GnuPG Agent” zwischengespeichert.
Wie lange diese zwischengespeichert werdensollen, kdnnen Sie hier einstellen.

11.2.5 GnuPG Agent

Seit GnuPG 2.0 wird der ,,GnuPG Agent” eingesetzt, um die Passphrase zwischenzuspeichern. Der
GnuPG Agent wird automatisch gestartet, sobald eine GhnuPG Aktion in gpg4o ausgefiihrt wird. Jedoch
wird der GnuPG Agent beim SchlieRen von Microsoft Outlook nicht standardmaRig beendet. Dadurch
werden zwischengespeicherte Passphrasen nicht zuriickgesetzt, was ein Sicherheitsrisiko darstellen
kann. Wenn Sie diese Option aktivieren, wird der GnuPG Agent automatisch mit Microsoft Outlook
beendet, wodurch zuvor eingegebene Passphrasen aus dem Speicher entfernt werden.

Hinweis: Das Startendes GnuPG Agent kann ein paar Sekunden dauern. Dies ist besonders dann zu
spiren, wenn Sie die erste E-Mail zum Entschliisselnauswahlen.
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11.3 Kontoverwaltung

Auf dieser Seite erfolgt die Konfiguration der einzelnen E-Mail-Konten (lblicherweise entspricht eine
E-Mail-Adresse einem Konto in Microsoft Outlook).

¥ gpgdo - Einstellungen X
Aeeicit E-Mail Konto A
GnuPG
e ZITTRETY
Sende-/Emek o 4L Outiook | Konto aktiv
Aktualsierung
Schi »
Datensicherung und Wiederher .
Erwetterte Einstelungen apgdo test 01@
4] Benutze gpgdo mit diesem Konto
Schiusselpaar fur dieses Konto
ﬂ — W w> (689E3D24) v

[[] Nachrichten beim Senden standardmaRig verschlusseln

[[] Nachrichten beim Senden standardmaBig signieren
Bevorzugtes PGP Format
| Nur Anhange v]

ESmat WETEEnteS

[ Aktiviere SIMIME-Integration (experimentelle Funktion) v

[Semen] | st

Unter dem Namen des ausgewahlten E-Mail-Kontos finden Sie die dazugehdrigen Einstellungen.
Setzen Sie den Haken bei ,,Benutze gpg4o mit diesem Konto“, wenn Sie Nachrichtenin diesem E-Mail-
Konto entschliisseln méchten, oder Nachrichten verschliisselt und/ oder signiert senden méchten.

Hinweis: Wenn Sie in einem E-Mail-Konto (iberhaupt nicht verschliisseln oder signieren mochten,
sollten Sie gpg4o fir dieses Konto deaktivieren.

Mit der Auswahlbox ,,Schliisselpaar fiir dieses Konto” legen Sie fest, welches Schliisselpaar zum
Signieren von Nachrichtenverwendet werden soll.

Mit den beiden nachsten Kontrollkdstchen wird das Standardverhalten von gpg4o bezliglich des E-
Mail-Versands festgelegt. Wenn Sie auswahlen, dass Nachrichten standardmaRig verschliisselt werden

sollen, missen Sie auch festlegen, ob nur die Anhange oder die ganze Nachricht verschlisselt werden
soll.

A fnql‘
EASY ENDPOINT E-MAIL ENCRYPTION
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Mit der Auswahlbox , Bevorzugtes Sendeformat“ kdnnen Sie das standardmaRig eingestellte Format
bei Verfassen einer neuen E-Mail festlegen. Hier kdnnen Sie zwischen den Optionen ,,PGP/Mime*,
,PGP/Inline”, ,S/MIME", (Bisher ist dies nur ein Experimentelles Feature und wird nicht offiziell
unterstitzt!) “Nur Anhdnge verschliisseln“ und ,,Vor Senden fragen” wahlen.

,,PGP/Inline“ist sinnvoll in der Situation, wenn lhre Kommunikationspartner ihre E-Mails Giberwiegend
im Webbrowser abrufen. Dieses Format ist leichter zu verarbeiten, bietet aber auch weniger Schutz
vor Veranderungen.

»PGP/Mime” stellt ein Format dar, bei dem Verdnderungen der E-Mail durch Dritte erschwert
beziehungsweise auch verhindert werden und ist somit sicherer. Jedoch kénnen nicht alle E-Mail-
Anwendungen ordentlich damit umgehen und koénnen beispielsweise Signaturen nicht korrekt
Uberpriifen.

Die Option ,Aktiviere S/MIME Integration” erméglicht beim Versenden von E-Mails die Auswahl der
Outlook-eigenen S/MIME Verschliisselung aus gpg4o heraus.

Achtung: Es handelt sich dabei lediglich um die Einbindung der Outlook-eigenen Funktion. Ein
Installiertes S/MIME Zertifikat wird dabei vorausgesetzt. Bisher ist dies nur ein
Experimentelles Feature und wird nicht offiziell unterstitzt!

Sollten Sie flr bestimmte Situationen regelméaRig andere Einstellungen benétigen, kdnnen Sie diese
mithilfe der Senderegeln (siehe Kapitel 10) einstellen.

Flr das ausgewadhlte Konto konnen Sie eine Testmail schicken. Bei der empfangenen Testmail kénnen
Sie Uiberprifen, ob die Verschliisselung und Entschliisselung mit Ihren Einstellungen funktioniert.
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=

" gpgdo - Einstellungen *

Ansicht PGP/Inline Versand - Anhang Versendeoptionen
GnuPG
Kontoverwaltung (© Anhangnamen beibehalten

Erhéht die Kompatibilitét mit anderen OpenPGP Implementierungen, welche die Namen
Sende-/Empfangseinstellungen nicht extrahieren konnen.

o (Geschaftsbericht. doc -» Geschaftsbericht.doc.pap)
Altualisierung

i} 3
Schllsselserver ® ,»mh.':.mgnlamen .fert?ergerf ) )
Erhéht die Vertraulichkeit, kann aber nicht van allen OpenPGF Implementierungen gelesen
Datensicherung und Wiederher... werden.

Geschaftsbericht.doc -> Attachment].
Erweiterte Einstellungen (Gescha richtdoc -> Attachment1.pp)

Empfang - Verarbeitung von Anhangen

Offentliche Schiiissel in Dateianhangen erkennen und zum Impart anbieten

Abbrechen

11.4.1 Versand - Anhang Versendeoptionen

Viele OpenPGP-Anwendungen verschliisseln nicht nur die E-Mail und die Anhdnge, sondern auch die
Dateinamender Anhange. Auch gpg4o beherrscht diese Technik und nutzt sie standardmaRig. Jedoch
ist nicht jede OpenPGP-Anwendung mit dieser Technik kompatibel. Stellen Sie die Option daher um,
wenn ein Empfanger die Dateinamen nicht entschliisseln kann.

11.4.2 Empfang - Verarbeitung von Anhangen
Sie konnen die Verarbeitung von Anhdngen aktivieren, um einen automatischen Hinweis beim
Empfang von E-Mails auf Schlissel und/oder Lizenzen zu bekommen. Der Hinweis zeigt lhnen zum

einen, dass Schliissel und/oder Lizenzen in der E-Mail vorhanden sind und zum anderen wird lhnen
direkt ein Import der entsprechenden Datei angeboten.

.
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Auf dieser Seite kann die Uberpriifung auf Updates von gpg4o eingestellt oder manuell ausgefiihrt
werden.

=

gpgdo - Einstellungen X

Ansicht
GnuPG
Kaortoverwattung Beim Starten von Outlook auf Updates prifen Auf Updates priifen

gpgdo Aktualisierung

Sende-/Empfangseinstellungen Updates/Support: Verwendung abgel. (09.05.2022) g

N Versionsverlauf... Zum Shop
Schinsselserver

Datensicherung und Wiederher. ..

Erweiterte Einstellungen

Abbrechen

11.5.1 Update von gpg4o

Die Entwickler von gpgdo erweitern die Software regelmaRig, verbessern die Bedienbarkeit und fligen
neue Funktionen hinzu.

Auf dieser Seite kdnnen Sie eine manuelle Uberpriifung auf Updates durchfiihren, indem Sie auf die
dortige Schaltfliche , Auf Updates priifen” klicken. Soll diese Uberpriifung automatisch stattfinden,
setzen Sie den Haken bei ,, Beim Starten von Outlook auf Updates priifen”.

Sobald eine neuere Versionvon gpg4o erscheint, wird lhnen diese zur Installation angeboten.
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6 Es ist eine neue Version von gpg4o verfugbar.

Installiette Version: 3.5.34.6307 A
|Verfugbare Version: 3.5.36.6336

+ Support von Microsoft Windows 10 und Microsoft Office 2016

+ GnuPG Versionsprifung und Aktualisierungsmoglichkeit

+ Verwaltung von |dentitaten (User-IDs) in Schilsseln erganzt

+ Anzeige des Schlussels fur den die Passphrase eingegeben werden soll (GnuPG 1.4)

+ Automatische Signatumpnifung aller Attachments

+ Verbesserte Signaturprifung fur den Fall, dass sich die Signatur der E-Mail vom Absender
unterscheidet

gpgdo - Update Prifung X

v

Installieren Abbrechen

Mit Klick auf ,Installieren” wird die Installation gestartet. In Kapitel 4 kdnnen Sie dessen Ablauf

nachlesen.

Nach Abschluss der Installation sollten Sie Microsoft Outlook neu starten, damit die

Anderungen wirksam werden.
Uber den Link ,,Zum Shop“ kénnen Sie eine Lizenz fiir gpg4o beziehungsweise eine Verldngerung der

Produktwartung von gpg4o kaufen.
Uber ,Versionsverlauf“ kénnen Sie die einzelnen Veréffentlichungen von gpg4o und deren

Verbesserungen nachlesen.

Hinweis:

EASY ENDPOINT E-MAIL ENCRYPTION

Einstellungen

Mit Release von Version 8.5.1 wird es so sein, dass Sie 2 automatische Updates
hintereinander durchfiihren missen, um vollstandig zu aktualisieren. Es wird ihnen ein
entsprechender Hinweis im Update Fenster angezeigt. Folgen Sie dessen Anweisungen, um
das Update abzuschlielRen.
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Unter dem Menlpunkt ,Schlisselserver” haben Sie die Moglichkeit, die von gpgdo genutzten
Schliisselserver anzuzeigen und zu editieren.

® gpgdo - Einstellungen w
Ansicht Schliisselserver

GnuPG Konfigurieren Sie hier lhre Schlusselserver (jeder Schlusselserver wird mit einer neuen Zeile
Kontoverwalttung getrennt)

Sende-/Empfangzeinstellungen keyserver uburtu com

Aktualisierung

Datensicherung und Wiederher ...

Erweiterte Einstellungen

Automatischer Import

Beim Verfassen siner E-Mail diesen Schllisselsenver zum automatischen Download fehlender
Schlussel verwenden:

Fehlende Schlissel beim Prifen von Signaturen automatisch importieren.

Abbrechen

11.6.1 Schlusselserver

Um einen neuen Schlisselserver hinzuzufligen, tragen Sie dessen Adresse als neue Zeile in das Textfeld
ein. Beachten Sie hierbei, dass die Adresse der Schlisselserver nicht auf Giltigkeit geprift wird und
ein falscher Server nicht erreicht werden kann.

Um einen Schllsselserver zu entfernen, entfernen Sie dessen Eintrag im Textfeld. Damit wird dieser
Schliisselserver nicht mehr in gpg4o verwendet.

Die hier aufgefihrten Schliisselserver werden dazu verwendet, fehlende Schlissel bei der
Uberpriifung von E-Mail-Signaturen manuell zu importieren. Bitte beachten Sie, dass nur die Server
verwendet werden, die tber Protokoll HKP oder HKPS angesprochen werden.
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11.6.2 Automatischer Importvon fehlenden Schllsseln

Hier kdnnen Sie den Schliisselserver eintragen, von dem automatisch Schliissel in den lokalen
Schlisselring importiert werden, wahrend Sie eine E-Mail verfassen. Dies ist beispielsweise sinnvoll,
wenn Sie selbst einen privaten Schliisselserver betreiben und dort nur giiltige Schliissel hochladen. Der
in diesem Feld angegebene Server muss nicht in der Liste aller Schliisselserver eingetragen sein, um
verwendet werden zu kénnen.

Durch Aktivieren von , Fehlende Schliissel beim Priifen von Signaturen automatisch importieren®,
werden fehlende Schliissel schon bei Anzeige einer signierten E-Mail automatisch in den lokalen
Schliisselring importiert.

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpgdo Free zur Verfligung steht.

Auf dieser Seite kbnnen Sie die Einstellungenvon gpg4o und lhre Schlissel sichern und eine Sicherung
wiederherstellen. Diese Funktion kann auch dazu verwendet werden alle Einstellungen auf einen
neuen Computer zu lGbertragen.

=

. gpgdo - Einstellungen x

Ansicht Sichern und Wiederherstellen

GnuPG
Exportieren Sie lhre gpgdo Einstellungen, Senderegeln, aktiven Konten, alle Schlussel sowie

Kertovenwaltung |hre Vertrauenseinstellungen.

Sende-/Empfangseinstellungen -
Exportieren...
Aktualisierung

|Importieren Sie lhre zuvor exportierten Einstellungen von gpgdo.

Schilisselserver Dies Oberzchreibt |hre aktuellen Einstellungen und erweitert alle lhre Schlissel.

Datensicherung und Wiederher...

Importieren...
Erweiterte Einstellungen

Automatische Sicherung der Schlissel

] Daten bei Outlook Start oder spatestens nach 24 Stunden sichern
Zielverzeichnis

ClUsershgpado test. 01 \AppData®Roaming ' BAYOOSOFTwpgdahBackup

Maximale Anzahl der aufgehobenen Sicherungen

60

Abbrechen

A
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11.7.1 Sichern und Wiederherstellen

Hier konnen Sie eine manuelle Datensicherung durchfiihren oder eine vorhandene Datensicherung
importieren. Diese Sicherung schiitzt Sie vor dem Verlust Ihrer Schlissel und aktuellen gpg4o-
Konfiguration, wenn zum Beispiel die Daten nicht mehr von der Festplatte gelesen werden kénnen.
Hierfiir missen Sie die Sicherung auf einem externen Medium (bspw. USB-Stick, externe Festplatte,
CD/DVD) abspeichernund sicher verwahren.

Uber die Schaltfliche ,Exportieren” erstellen Sie eine neue Sicherung mit den folgenden Daten:

Alle Schlissel, sowohl 6ffentliche Schliissel als auch Schllisselpaare

Die Vertrauenseinstellungen zu den Schliisseln

Die komplette Konfiguration von gpg4oinkl. aller Konten-Einstellungen
Alle definierten Senderegeln
Die gpgdo Lizenzdatei

Mit der Schaltflache ,Importieren” laden Sie lhre zuvor exportierten Einstellungen von gpgdo und
Uberschreiben damit lhre aktuellen. Ihr Schlisselbund wird mit den neu hinzugefiigten Schliisseln
erweitert und Schlissel, die seit dem letzten Backup geléscht wurden, werden wieder eingefiigt.

= Import Fortschritt Pt

Erstelle temporare Ordner
Oberprife GnuPG
o/ | Extrahiere Sicherungsdateien

Importiere gpgdo Einstellungen

W
o/ | Lade gpodo Konfiguration neu
W | Importiere GnuPG Schlissel und Vertrauenseinstellungen
W/ | Importiere Lizenz
Schlislen
Tipp: Eine Datensicherung kann auch genutzt werden, um gpg4o auf einen anderen Rechner
umzuziehen.

Achtung:Speichern Sie die Datensicherung nur auf lhren eigenen physikalischen Datentrager ab.
Niemals sollten Sie die Sicherung in eine Cloud hochladen.

D)
=
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11.7.2 Automatische Sicherung der Schlissel

Durch Aktivieren von , Daten bei Outlook Start oder spatestens nach 24 Stunden sichern” wird direkt
nach dem Speichern der Einstellung eine Sicherung des kompletten Schlisselrings durchgefiihrt. Die
Datenwerden im Zip Format im angegebenen Zielverzeichnis abgelegt.

Die Sicherungsdatei wirdin dem angegebenen Zielverzeichnis erstellt und sollte nur verandert werden,
wenn Sie sich der moglichen Konsequenzen bewusst sind, die sich beispielsweise dadurch ergeben
kénnen, wenn das Verzeichnis nicht zugreifbar ist oder ein anderes Problem damit auftritt.

Ist die maximale Anzahl der Sicherungen erreicht, wird die alteste Sicherung geléscht, um ein neues
Backup zuerstellen.

»Nachste Sicherung“ zeigt Ihnen den Zeitpunkt an, zu der die nachste Sicherung durchgefihrt wird.

Hinweis: Bitte beachten Sie, dass aktuell noch keine Wiederherstellung dieser automatischen
Sicherungen Uber die Benutzeroberflache von gpgdo moglichist. Die auf diese Art erstellten
Sicherungen missen bei Bedarf von Hand wiederhergestellt werden. Bitte wenden Sie sich
bei Bedarf anlhren technischen Betreuer oder an den Support von gpg4o.

Auf dieser Seite befinden sich Einstellungen, die im Normalfall keiner Anderung bediirfen, oder ein
hoéheres Verstandnis Giber die OpenPGP-Verschlisselung erfordern. Bitte dndern Sie hier nichts, wenn
Sie sich nicht darliber im Klaren sind, welche Auswirkungen dies hat.

11.8.1 Immeralle Schllssel als gultig betrachten

Diese Option zu deaktivieren erhéht zwar die Sicherheit, jedoch auch die Komplexitat und erfordert
einen deutlichen Mehraufwand bei der Schlisselverwaltung. Sollten Sie diese Option deaktivieren,
kdénnen Sie nur noch an Empfanger verschliisseln, deren Schliissel Sie signiert haben, oder der durch
das ,,Web of Trust“ als giiltig erkannt wurde.

Beispiel: Bitte 6ffnen Sie die Schlisselverwaltung und suchen Sie den zu lberprifenden Schlissel.
Markieren Sie den Schliissel und lassen Sie sich die Schliisseldetails anzeigen.
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<., gpgdo - Schlisseldetails (0434CES4 FEDA264B) X
Zusammenfassung
A — Offentlicher Schitssel
Offentich o
Baalsivimiian Primare ldentitat [,,ﬁ, =
Schlussel-ID |FEDA2648

Schiussel-ID (1ang) [0434CES4 FEDA2648
Schlgsselgultigkeit {um festgelegt
Besitzervertraven [ Ncht festgelegt

q Fingerabdruck | D70F OFA7 C37D 91F8 6D71 EOBE 0434 CES4 FEDA 2648 ]

Schiussetyp Schiussel-iD Algorthmus / Kurve Erstellungsdatum Ablaufda ~

Primarschiusse!l  FEDA2648 RSA/2048 23.03.2022 nie >
< >
Wetere ldentiaten Guitigkeit

<keiner>

o] | meom

Bitte vergleichen Sie den Fingerabdruck in den Schlisseldetails mit dem Fingerabdruck, welcher Ihnen
von dem Inhaber des Schlissels mitgeteilt wurde.

Stimmt der angegebene Fingerabdruck mit dem Fingerabdruck in Ihren Schlisseldetails (iberein,
verfligen Sie Uber den Schllssel und kénnen diesen nun bestdtigen. Danach kann der Schliissel zur
sicheren Kommunikation verwendet werden.

Um einen Schlussel gliltig zu machen, lesen Sie bitte den Abschnitt zu ,Identitaten/Signieren” (siehe
Kapitel 8.10.4).

Hinweis: Wenn Sie den Schalter ,,Immer alle Schlissel als giiltig betrachten” deaktivieren, missen
Sie diese Uberpriifung und Bestitigung mit jedem einzelnen Schliissel durchfiihren, bevor
Sie Ihn verwenden kdnnen.

11.8.2 Ablaufdatum von Schlisselpaaren beim Programmstart prifen

Wenn Sie diese Option aktivieren, werden Sie beim Programmstart darauf hingewiesen, wenn ein
Schliisselpaar, das einem E-Mail-Konto zugeordnet ist, in den nachsten 30 Tagen ablauft oder bereits
abgelaufenist.

EASY ENDPOINT E-MAIL ENCRYPTION
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Der Hinweis zeigt Ihnen die betroffenen Schllsselpaare an und bietet Ihnen diese zur Verlangerung
an. Stimmen Sie der Verlangerung zu, werden alle diese Schliissel um ein Jahr verlangert.

Tipp: In den Schliisseldetails kbnnen Sie das Ablaufdatum lhrer Schlisselpaare festlegen
(siehe Kapitel 8.10.4)

11.8.3 GnuPG und gpg4o Informationen in ausgehende E-Mails einfligen

Wenn Sie eine E-Mail verfassen und verschliisseln und/oder signieren, werden bei aktivierter Option
die GnuPG-Version und die gpgdo-Versionin die GnuPG Kopfzeilen eingefiigt. Da dies auch beianderen
OpenPGP-Lésungen so realisiert wurde, ist diese Option standardmaRig aktiviert. Wenn Sie diesen
Schalter deaktivieren und einer Ihrer Empfanger Probleme mit der Darstellung der E-Mail haben, kann
er jedoch nicht ablesen, mit welcher Software die E-Mail verschlisselt wurde.

11.8.4 Erweiterte Signatur-Prifung deaktivieren

Diese Option ist standardmaRig eingeschaltet. Das Ausschalten dieser Funktion blockiert global die
Singnaturprifung PGP/MIME signierter E-Mails.

11.8.5 Automatischer Export von Schlisselanderungen

Hier konnen Sie den Schlisselserver eintragen, auf den 6ffentliche Schliissel hochgeladen werden,
sobald daran Anderungen stattfinden. Dies ist beispielsweise sinnvoll, wenn Sie selbst einen
Schliisselserver betreiben. Anderungen sind beispielsweise das Importieren eines Schliissels von
einem anderen Server oder aus einer Datei, das zuriickziehen eines Schllsselpaares, das hinzufiigen
oder bearbeiten einer Identitat, oder das Unterschreiben eines fremden Schliissels. Damit stellen Sie
sicher, dass auf dem eingestellten Schlisselserverimmer die aktuellen 6ffentlichen Schlissel liegen.

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpgdo Free zur Verfligung steht.

11.8.6 Protokollierungsstufe von gpg4o

Hier konnen Sie die Detailstufe der Logdateien bestimmen. StandardmaRig ist hier die Stufe ,,Normal“
eingestellt. Stellen Sie hier die Stufe , Keine” ein, werden ab diesem Zeitpunkt keine Logdateien mehr
angelegt. Zusatzlich wird beim Kontaktieren des Supports (siehe Kapitel 13.2) keine Zip-Datei mit

Logdateien automatisch an die E-Mail angehangt.

Hinweis: Beachten Sie bitte, dass bei der Protokollierungsstufe ,,None” die Arbeit des Supports
deutlich erschwert wird.
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Nach Abwicklung der Online-Bestellung von gpgdo konnen Sie lhre Lizenzen (ber unsere

Lizenzverwaltung https://licmgmt.giepa.de/index.php?lang=de beziehen. Zur Anmeldung verwenden
Sie die gleichen Zugangsdaten, die Sie auch in unserem Shop angegeben haben.

gpgdo Lizenzverwaltung
Logn

Bitte verwanden Sie &b glaichen Anmeldsdatisn wie in undensm Shop

E-Mad Adresse h'a:: muslemmanniitest :]E-:]-'.d ned

211, S E—

Nachdem Sie sich angemeldet haben, sehen Sie eine Ubersicht Ihrer Bestellungen. Sie kdnnen
einsehen, wie viele Lizenzen lhnen zur Verfligung stehen und wie viele davon bereits benutzt werden,
beziehungsweise noch verfiigbar sind. Um Anderungen an lhrer Lizenz vorzunehmen, klicken Sie auf

die Schaltflache ,Bearbeiten”.

Willkommen

Kunden-Daten
Herr
John Doe

BAYOONET

Ihre Lizenzen

Lizenz Nr: 86 Lizensiert fir: John Doe
Ablaufdatum: 20.09.2021 Kaufdaturn: 14.10 2011
Lizenzen: 2, davon 1 frei Produkt: gpgdo

E-Mails: john.doe@bayoo.net

.

Lizenzdateien

# Bearbeiten
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Lizenz-Informationen

Lizensiert fir John Doe
Produkt gpgdo
Kaufdatum 14102011
Updates his 20.09.2021
Anzahl der Lizenzen 1 von 2 frei

Lizenz bearbeiten

Neue E-Mail- Hinzufiigen

Adresse(n):

Wenn Sie mehrere E-Mail Adressen eingeben machten, geben Sie eine E-Mail Adresse pro Zeile ein.

[ john.doe@bayoo.net # Bearbeiten
X Loschen

Tragen Sie nun die E-Mail-Adresse ein, die Sie flr die Nutzung mit gpgdo lizenzieren wollen. Um
mehrere E-Mail-Adressen auf einmal einzutragen, trennen Sie diese bitte jeweils in einer neuen Zeile.

Bereits eingetragene E-Mail-Adressen konnen lber die Schaltflachen , Bearbeiten” und , Loschen”

entsprechend angepasst werden.

Lizenz importieren

Sie kdnnen sich lhre Lizenz-Datei entweder per E-Mail zusenden lassen, oder diese manuell herunterladen. Wenn Sie sich
fur den Versand per E-Mail entschieden haben, 4ffnen Sie bitte die E-Mail und klicken Sie auf den Anhang.

Im Menii von Microsoft Outlook erscheint daraufhin ein Button zum Importieren der Lizenz. Alternativ kinnen Sie einen
Rechtsklick auf den Anhang durchfithren und im folgenden Kontextmeni den Eintrag “Lizenz fur gpgdo importieren”
wahlen.

Haben Sie die Datel direkt heruntergeladen, klicken Sie bitte in Microsoft Outlook den Menieintrag "gpgdo - GPG fir
Outlook” an. Wahlen Sie im daraufhin erscheinenden Menii den Eintrag "Uber gpg4o” und danach "Lizenz importieren...".
Mavigieren Sie nun im Datei-Browser zu ihrer Lizenz-Datei und &ffnen Sie diese um sie zu importieren.

Lizenz an ausgewahlte E-Mail-Adressen senden|
|Lizenz an John Doe@bayoo net senden|
|Lizenz direkt downloaden|

Im Anschluss darankénnen Sie wahlen, ob Sie die Lizenzdatei herunterladen oder per E-Mail geschickt
bekommen maodchten. Alternativ konnen Sie die Lizenz auch an die lizenzierten E-Mail-Adressen
verschicken lassen. Wahlen Sie dazu alle E-Mail-Adressen aus, welchen die Lizenz zugestellt werden

soll.

E-MAIL ENCRYPTION

EASY ENDPOINT
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Um die Lizenz zuimportieren, 6ffnen Sie Microsoft Outlook und wéhlen Sie im Meniiband ,,gpg40-GPG
fiir Outlook die Schaltfliche , gpg4o-Hilfe“ und ,,Uber gpg4o”. Im erscheinenden Fenster klicken Sie auf
,Lizenz importieren...”. Es erscheint ein Dateiauswahl-Dialog, in dem Sie bitte die heruntergeladene
Lizenz auswéahlen und ,,Offnen” wihlen. Nach erfolgreicher Priifung der Lizenz durch gpg4o wird |hre
Lizenzdatei importiert. Es erscheint eine entsprechende Meldung, die Sie mit einem Klick auf ,0K”
bestatigen konnen.

Wenn Sie die Lizenzdateials Dateianhang per E-Mail erhalten haben, wird lhnen gpgd4oab Version 5.1
den Import anbieten, falls diese Lizenz besser als die aktuell eingespielte ist. (siehe Kapitel 11.4.2) Es
ist ebenfalls moglich, die Lizenzdatei direkt zuimportieren. Klicken Sie dazu mit der rechten Maustaste
auf den Anhang der E-Mail und wahlen Sie im Kontext-Meni den Punkt , Lizenz flr gpgdo importieren”.

Die Lizenz von gpg4o berechtigt Sie zur zeitlich nicht limitierten Nutzung von gpg4o mit der lizenzierten
E-Mail-Adresse. Die Laufzeit der Lizenz beginnt mit dem ersten Download der Lizenzdatei. gpg4o wird
pro reale Person lizenziert. Daher funktioniert gpg4o auch mit nur einer Lizenz an mehreren
Computern, sowie mit weiteren E-Mail-Adressen innerhalb der gleichen Installation, solange die
lizenzierte E-Mail-Adresse in Microsoft Outlook eingerichtet ist.

Wihrend der Laufzeit der Produktwartung/Support erhalten Sie Produktupdates mit zahlreichen
neuen Funktionalitaten fiir gpg4o. Des Weiteren haben Sie die Méglichkeit, bei Fragen oder Problemen
den Support per E-Mail support@gpg4o.de in Anspruch zu nehmen.

Wenn die Laufzeit der Produktwartung/Support abgelaufenist, kann gpg4o weiterhin genutzt werden.
Das heiBt, Sie konnen weiterhin E-Mails verschlisselt/signiert versenden und verschliisselte/signierte
E-Mails lesen. Sie verlieren damit den Anspruch auf kiinftige Updates und auf den Support.
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Das Entwicklerteam von gpgdo verbessertdas Programm stetig und integriert Anregungen von Kunden
in neue Versionen. Mit einer Verlangerung der Produktwartung kénnen Sie neue Versionenvon gpgdo
beziehen, die nach Ablauf lhrer Produktwartung veroffentlicht wurden. Aullerdem verlangern Sie
damit auch die Moglichkeit, den Support via E-Mail zu kontaktieren. Die Laufzeit der Produktwartung
wird um die Anzahl der gekauften Jahre der Verlangerung erhoht. Damit wird das Ablaufdatum der
Produktwartung um die gekauftenJahre verlangert.

Beispiel 1:
Urspriingliches Ablaufdatum: 01.04.2021

Sie kaufen am 01.02.2021, im ersten Jahr nach dem Kauf von gpg4o, eine Verldngerung von einem
Jahr.

Neues Ablaufdatum nach dem Kauf der Verlangerung: 01.04. 2022
Beispiel 2:
Urspriingliches Ablaufdatum: 01.04.2021

Sie kaufen am 01.06.2021, zwei Monate nach Ablauf der Produktwartung, eine Verlangerung von
einem Jahr.

Neues Ablaufdatum nach dem Kauf der Verlangerung: 01.04. 2022 Hier haben

Sie einen Verlust von 2 Monate Support.

Hinweis: Nach Kauf einer Verlangerung muss diese neue, veranderte Lizenzdatei einmalig in gpgdo
importiert werden.
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Gpg4o Anwenderhandbuch | Anwenderhandbuch BA\/OOSOpT

=51 MANAGEMENT SOFTWARE

13 Hilfecenter

Uber das Hilfecenter erhalten Sie einen einfachen und schnellen Zugriff auf alle wichtigen
Informationen zur Verwendung von gpg4o.

S S - Posteingang - wi Sl
START  SENDEN/EMPFANGEN  ORDNER  ANSICHT | gpgdo - GPG fir Outlook
% % T ©
Einstellungen Senderegeln Schlisselverwaltung gpgdo-
Hilfe ~
gpg4o @ Handbuch
Favoritenordner hierhin ziehen X ‘ Al 7 Sopport kortekbenen -B) £ | Aktuelles Pog
| %/ Vertrieb kontaktieren ... ]
Al " = ““|uestes Eleme
4 e g - c @ gpgdoim Web 4 Haufige Fragen
I Posteingang «  Uber gpgdo Website
s ey Sh [:25
Entwirfe Test » 03.09.201
I Gesendete Elemente = BEGIN PGP MESSAGE - Lizenzverwaltung
Geloschte Elemente 3 b Letzten Monat
Infizierte Objekte b A

Sie kénnen hier das Handbuch 6ffnen, eine E-Mail an den technischen Support oder den Vertrieb
schreiben oder sich im Internet tGiber gpgdoinformieren.

Uber den Meniieintrag ,,gpg4oim Web“ erhalten Sie Zugriff auf die folgenden Webseiten:
e ,Haufige Fragen”
e  Website”
e ,Shop“

il

e  Llizenzverwaltung’

b
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13.1 Informationen zu gpg4o
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START SENDEN/EMPFANGEN ORDNER ANSICHT

% % O

Einstellungen Senderegeln Schliisselverwaltung gpgdo-

gpgdo - GPG fur Outlook | |

Hilfe ~
gpg4o @ Handbuch
Favoritenordner hierhin ziehen m ¥ Support kontaktieren .. ~F)
| % Vertrieb kontaktieren ...
Al S Nach
4 John.Doe@giepa.de 4 @ gpgdoimWeb >
1> Posteingang o Uber gpgdo
E ..rf o
ntwirfe Test
I Gesendete Elemente | BEGIN PGP MESSAGE-—-

Um weitere Informationen zu gpg4o zu erhalten, klicken Sie bitte auf ,gpg4o-Hilfe“ und , Uber gpg4o”.

Im daraufhin erscheinenden Fenster konnen Sie Informationen zu lhrer Lizenz und der aktuell
verwendeten Version einsehen.

BAYOOSOF T

MANAGEMNENT

v8.5.1737
Release

Anzehl Lizenzen: 2

© 2010 BAYOOSOFT GmbH

Samtbd-e&ldef Grafiken und andere in diesem Add-In benutzten
andusgd(maclmel dunCopynﬂnduBAYOOSOFT"g:w
Jede Vervi Speicherung und Wieder-

# Uber gpgdo X

bzw. W

151 ohne schriftliche

Verbreitung.
der Inhaite oder des Quelicodes dieses Add-Ins
Genehmigung ausdrick

lich untersagt.

oK |

A gpgdo
[ D
?
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Umdie Log-Dateienan unseren Support zusenden, klicken Sie im Meniliband ,,gpg40-GPG fiir Outlook”
von Microsoft Outlook auf ,,gpgdo-Hilfe“ und klicken dann auf den Eintrag ,Support kontaktieren...”.
Es 6ffnet sich nun automatisch eine vorkonfigurierte E-Mail mit den Log-Dateienals Anhang.

oo m = o
Db Hachricht Eird gt Cipfonen formaberen LEsrprid e '3 PEpdo - MG Rar Culiook
(57 =m = K & & B Do wdigen - 7] [:J ? I "' ey [b'
FX L E-E-EE Bk - il ‘ =4 x i
riigren = = 22 22 | pgmen | - Wirkicmgen | [ifieses Echis | Pl Y Jiatagm
« F £ A S A - L] Sepatnr = - Readies o] s
L o T r Emiugen Tpamhe rrtraulschitrd Eddoe Paitnch Add-in  MHene Vo ~
] Autieateic e Dptoner. Staedasdopirem e L R P &
Serciecptorer.  J Veschicssein ) Sgmersn o PORAIME ]

1 ol zp

[ilr Sereion/Sapport an BAYOCSOFT GertH u

Dty Baschopitsen S B Problam mil gpgto:

Cuarie

Bitte beschreiben Sie den aufgetretenen Fehler und die Schritte, die Sie kurz davor ausgefiihrt haben,
moglichst genau. Sie helfen uns damit die Fehlerquelle einzugrenzen und lhnen méglichst schnell eine
Losung anbieten zu kénnen.

Damit unsere Entwicklungsabteilung moglichst effizient eventuell auftretende Fehler beseitigen kann,
werden Statusmeldungen von gpg4oin so genannte Log-Dateien geschrieben. Diese Statusmeldungen
enthalten weder personliche Informationen, Passworter noch Inhalte von E-Mails. Vor dem Senden
der E-Mail mit den Log-Dateien kénnen Sie die Gibermittelten Informationen einsehen, indem Sie die
angehangte Zip-Datei entpacken. Alle darin enthaltenen Dateien bestehen aus Klartext.
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13.4 Hilfein gpg4o Free

Die Free Version von gpg4o wird ohne den Anspruch auf Support zur Verfligung gestellt.

ad
r AN
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Bitte helfen Sie uns, Fehler aufzudecken und zu beseitigen.

Um auftretende Fehler schnell beheben zu kdnnen, benétigen wir moglichst detaillierte Informationen
zu dem aufgetretenen Fehler. Bitte senden Sie uns die Fehlerberichte sowie die Log-Dateien liber die
dafiir vorgesehene E-Mail aus gpg4o heraus. (siehe Kapitel 13.2)

Sollten Sie Fragen, Kritik oder Verbesserungsvorschlage haben, schicken Sie uns diese bitte auf
gleichem Wege zu, denn auch hierfiir haben wir immer ein offenes Ohr.

Fir bestimmte Probleme bringt gpgd4o Programme zu Analyse und Korrektur mit sich. Diese
Programme werdenin den Installationspfad von gpg4o abgelegt und kénnen dort aufgerufen werden.

14.2.1 Maintenance_Registry

Verwenden Sie dieses Programm, wenn gpg4o nach jedem Start von Outlook manuell geladen werden
muss und nicht aktiviert bleibt. Bitte beachten Sie, dass dieses Programm zur korrekten Ausfiihrung
Administrator-Rechte bendtigt.

14.2.2 Maintenance_LogFiles

Erstellt aus den Log Dateien von gpg4o eine Zip Datei und hangt diese an eine neue E-Mail an, die Sie
an den Support senden kdénnen.

Sollte gpgdo nicht mehr angezeigt werden, gibt es mehrere Moglichkeiten, das Add-In wieder zu
aktivieren. Offnen Sie zunichst bitte lhre Outlook Optionen, indem Sie im Meniiband auf , Datei”
klicken und dort den Menipunkt , Optionen” auswahlen. Klicken Sie im folgenden Fenster auf der
linken Seite auf ,Add-Ins“.
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Outlook-Optionen ? X
All i - ; , -
Allgeman E—‘@} Microsoft Office-Add-Ins anzeigen und verwalten.
E-Mail
Kalender Add-In-Optionen
Personen Dialogfeld "Add-In-Optionen” starten: | Add-In-Optionen...
Aufgaben
Add-Ins
Suchen
Sprache NEI’:ﬂE O Typ
Aktive Anwendungs-Add-Ins
Barrierefreiheit Microsoft Exchange Add-in C ADDINS\UmQutlockAddindll  COM-Add-In
Erei Microsoft SharePoint Server Colleague Import Add-in C\LTBVADDINS\ Colleaguelmportdll - COM-Add-In
nweitert Microsoft Teams Meeting Add-in for Microsoft Office Ch..icrosoft. Teams.AddinLoaderdll  COM-Add-In
Meniband anpassen OneNote Motes about Outlook ltems C.fice\root\Office1B\ONBttnOL.dll - COM-Add-In
Outlook Social Connector 2016 C fice1BVSOCIALCONNECTOR.DLL - COM-Add-In

Symbolleiste far den Schnellzugriff

Inaktive Anwendungs-Add-Ins

EEA0E Microsoft Access Outlook Add-in for Data Collection and Publishing

WA Office 1BVADDINSVACCOLK.DLL - COM-Add-In
Ci\, Office1BVADDINSVOUTLVBA.DLL - COM-Add-In
Moofficehroot\Office1 \UCAddindll - COM-Add-In

Trust Center Microsoft VBA for Outlook Addin
Skype Meeting Add-in for Microsoft Office

Deaktivierte Anwendungs-Add-Ins

gpgdo - GPG for Qutlook Ci\..r Outlook\gpgdo.vsto|vstolocal ~ COM-Add-In

Add-In: gpgde - GPG for Qutlook

Herausgeber  <Keine»

Kompatibilitit:  Keine Kompatibilititsinformationen verfigbar.

Speicherort: C:\Program Files (x36)\BAYOOS0FT GmbH\gpg4o - GPG for Outlook\gpgde.vsto|vstolocal

Beschreibung:  gpgde - GPG for Outlook

Verwalten: | COM-Add-Ins - Los...

OK | | Abbrechen

Suchen Sie nun auf der rechten Seite den Eintrag ,gpg40-GPG for Outlook”. Sollte gpg4o unter
,Deaktivierte Anwendungs-Add-Ins“ stehen, lesen Sie bitte das Kapitel 14.3.1.

Steht gpgdo unter , Inaktive Anwendungs-Add-Ins“, lesen Sie bitte das Kapitel 14.3.2.

14.3.1 Deaktivierte Anwendungs-Add-Ins

Wahlen Sie im unteren Bereich neben der Schaltfliche ,Gehe zu...“ den Eintrag ,Deaktivierte
Elemente”in der Auswahlaus und klicken Sie danach auf die Schaltflache ,,Gehe zu...”.

Im nun gedffneten Fenster wahlen Sie den Eintrag ,gpgd4o-GPG for Outlook” aus und klicken
anschlieBend auf die Schaltflache , Aktivieren®. Schlieen Sie danach das Fenster mit einem Klick auf
,Schliefen”. Nach einem Moment sollte gpgdo wieder geladen werden. Wenn nicht, kann es notig
sein, gpg4o Uber den in Kapitel 14.3.2 beschriebenen Weg nachtraglich zu aktivieren.
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14.3.2 COM-Add-Ins

Bitte beachten Sie, dass Outlook als Administrator gestartet werden muss, damit die folgende
Anderung dauerhaft wirksam wird.

Wahlen Sie im unteren Bereich neben der Schaltflache ,Gehe zu...” den Eintrag ,COM-Add-ins“ in der
Auswahl aus und klicken Sie danach auf die Schaltfliche , Gehe zu...” . Im nun geodffneten Fenster
suchen Sie den Eintrag ,,gpg40-GPG for Outlook” und setzen davor einen Haken. SchlieRen Sie danach
das Fenster mit einem Klick auf,,OK“. Nach einem Moment sollte gpg4o wieder geladen werden. Sollte
dies nicht der Fall sein, kann es sein, dass ein grundlegendes Problem vorliegt. In diesem Fall
kontaktieren Sie bitte den Support (siehe Kapitel 13.2).

COM-Add-Ins ? x

Yerflgbare Add-Ins:

Microsoft Access Outlook Add-in for Data Collection and Publishing Abbrechen
EMicmsnft Exchange Add-in
E Microsoft SharePoint Server Colleague Import Add-in

[] Microsoft Teams Meeting Add-in for Microsoft Office ST
EMicmsnft‘-fBAfnr Cutlook Addin
EGneNnte Motes about Outlook Items Entfernen

EOutInnk Sodal Connector 2076 W

Speicherort: C:A\Program Files [xB6)\BAYOOSOFT GmbHWpodo - GPG for Cutlook\gpgdo.vsto|vstolocal

Ladeverhalten: Beim Start laden

14.3.3 Outlook 2013 und Outlook 2016

Microsoft Outlook 2013 und 2016 analysierendie Ladezeitenvon Add-Ins und deaktiviert Add-Ins mit
durchschnittlich langeren Ladezeiten automatisch.

B = -
DATEI START | SENDEN/EMPFANGEN  ORDNER  ANSICHT
. fraumen E] Team-E-Mail

Neue Neue oschen | Antworter Veiterleiten

@ x S Neitere
E-Mail Elemente~ | & Junk-E-Mail - sntworten

Neu Laschen An
I ADD-IN-PROBLEM Problem mit einem Add-In. Es wurde deaktiviert. Deaktivierte Add-Ins anzeigen... I

b Favoriten Donnerstag, 28. November 2013

E-MAIL ENCRYPTION

EASY ENDPOINT
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Wenn dies bei Ihnen der Fall sein sollte, gehen Sie bitte im Meniiband auf ,Datei” und dort auf ,,Add-
Ins verwalten”.

Outlook hat ein Add-In-Problem festgestellt.

Diese Add-Ins haben die Leistung verschlechtert oder einen Absturz von Outlook verursacht.

gpg4o - GPG for Outlook

gpgdo - GPG for Outlook A

Dieses Add-In hat einen Absturz von Outlook verursacht.. Es wurde jedoch nicht deaktiviert, weil es von |hrem
Systemadministrator gesteuert wird.

Dieses Add-In deaktivieren

Waéhlen Sie gpg4o aus und driicken Sie auf die Schaltflache ,Dieses Add-In aktivieren“.
AnschlieRend klicken Sie bitte auf die Schaltflache ,SchlieRen”.

'i»“"g“‘
N\
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Wenn Sie gpg4o und/oder GnuPG deinstallieren, bleiben alle angelegten und importierten Schlissel
erhaltenund stehenlhnen nach einer erneuten Installation wieder zur Verfigung.

Falls Sie Ihre Schllssel komplett |I6schen mdchten, sollten Sie dies (iber die Schliisselverwaltung von
gpgdoerledigen und erstim Anschluss daran gpg4o deinstallieren.

Alternativ I6schen Sie das Datenverzeichnis von GnuPG. Dort befinden sich samtliche personlichen
Daten, welche durch GnuPG verwaltet werden (Schlisselblinde, Vertrauenseinstellungen und
Programmbkonfigurationen).

Des Weiteren sollten Sie auch das gpgdo Benutzerverzeichnis und das Microsoft Outlook
Konfigurationsverzeichnis I6schen. Dort befinden sich die personlichen Einstellungenvon gpg4o.

15.1.1 GnuPG Datenverzeichnis
%AppData%\gnupg

Achtung: Bitte beachten Sie, dass nicht nur das Programm gpgdo auf GnuPG Schlissel zugreift. Ein
Loschen der Daten kann andere Programme beeintrachtigen. Durch das Léschen der Schliisseldateien
verlieren Sie dauerhaft den Zugriff auf lhre verschlisselten E-Mails! Ohne die passenden Schlissel
kdnnen lhre E-Mails nicht entschliisselt werden.

15.1.2 gpg4o Benutzerverzeichnis
%AppData%\BAYOOSOFT\gpg4o\

15.1.3 Microsoft Outlook Konfigurationsverzeichnis
%AppData%\Local\Microsoft_Corporation\gpg4o.vsto_...

Dieser Pfad variiert je nach Computer und kann in dhnlicher Form mehrfach vorhanden sein.

Um gpgdo zudeinstallieren, klicken Sie im Windows Startmenu auf ,Systemsteuerung” und navigieren
Sie dort zum Punkt , Programme”. Sie sehen nun die Liste aller auf lhrem Rechner installierten
Programme. Wahlen Sie ,,gpg40-GPG fiir Outlook” aus und klicken Sie im Meni auf ,Deinstallieren”.
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Um GnuPG zudeinstallieren, klicken Sie im Windows Startment auf,,Systemsteuerung” und navigieren
Sie dort zum Punkt ,Programme”. Sie sehen nun die Liste aller auf Ihrem Rechner installierten
Programme. Wahlen Sie das installierte GnuPG aus und klicken Sie im Men auf ,,Deinstallieren”.
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16 Firmen- und Kontaktinformationen

16.1 Supportinformationen

Bitte nutzen Sie die nachfolgende E-Mail-Adresse um den Support bezogen auf gpgd4o von
BAYOOSOFT GmbH: support@gpg4o.de

Kontaktinformationen:
BAYOOSOFT GmbH
Machtlfinger StraRe 11
81379 Miinchen Deutschland

Internet: https://www.bayoosoft.com/e-mail-verschluesselung/
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